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ВИКОРИСТАННЯ СУЧАСНИХ ТЕХНІК DATA MINING 

В МИТНІЙ СПРАВІ УКРАЇНИ 

 
Розглянуто техніки й алгоритми інтелектуального аналізу даних, 

проаналізовано актуальність їх використання для ведення бізнесу і держав-
ного управління за сучасних умов розвитку інформаційних технологій та їх 
упровадження з метою автоматизації різноманітних сфер людської діяль-
ності. Проаналізовано сучасні тенденції застосування технології інтелек-
туального аналізу даних в митній справі, інтеграції цієї технології в систе-
ми аналізу ризиків для виявлення шахрайської діяльності, а також для 
отримання інших потенційно корисних прогнозів на основі аналізу раніше 
здобутих даних. Запропоновано приклад одного з можливих варіантів вико-
ристання інтелектуального аналізу даних у системах контролю ризиків, а 
саме аномальний аналіз. Для цього використано базу даних Oracle з опцією 
Advanced Analytics, техніку Anomaly Detection, створено прототип таблиці 
з даними про операції експорту й імпорту товарів. 

Ключові слова: база даних Oracle; інтелектуальний аналіз даних; ви-
явлення аномалій; фіскальна служба; система контролю ризиків. 

 
Рассмотрены техники и алгоритмы интеллектуального анализа дан-

ных, проанализирована актуальность их использования для ведения бизнеса й 
государственного управления в современных условиях развития информаци-
онных технологий и их внедрения с целью автоматизации различных сфер  
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человеческой деятельности. Рассмотрены и проанализированы современные 

тенденции использования технологии интеллектуального анализа данных в 

таможенной деятельности, интеграции данной технологии в системы ана-

лиза рисков с целью обнаружения мошеннической деятельности, а также 

для получения других потенциально полезных прогнозов на основе анализа ра-

нее добытых данных. Предложен пример одного из возможных вариантов 

использования интеллектуального анализа данных в системах контроля рис-

ков, а именно аномальный анализ. Для этого была использована СУБД Oracle 

с опцией Advanced Analytics, техникой Anomaly Detection и создан прототип 

таблицы с данными по операциям экспорта и импорта товаров.  

Ключевые слова: база данных Oracle; интеллектуальный анализ дан-

ных; выявление аномалий; фискальная служба; система контроля рисков. 

 

Nowadays using of data mining analytics is actual question. Data mining 

techniques and their algorithms are becoming more common and necessary. Data 

warehouses stores very big amount of data at the moment and their volume 

increases every day. Performing analysis of data with data mining techniques and 

algorithms allows to detect new potentially helpful and beneficial patterns in data 

that can be used to make prediction. So getting results of predictive analytics 

helps to make right business decisions for entrepreneur and solve many issues for 

government institution. 

Customs of developed countries started using data mining through 

integration of data mining tools in the risk management systems to detect fraud 

behavior and get other useful information from data as well. It is possible to find 

some study related to this issue. 

Risk management systems which are used by Ukrainian customs does not 

support data mining tools. Simultaneously, Ukrainian customs uses Oracle 

Database as well. So using data mining techniques and algorithms build-in 

Oracle Database is obvious step to extend the available risk management system 

and keep up to date. So this work reveals modern tendencies and importance of 

integration data mining technology in business and public administration. 
In this article have been considered data mining techniques, modern 

tendencies of the usage data mining technology by customs, integration of such a 
technology in the risk management systems so as to detect fraud behavior and get 
other potentially useful predictions based on data has been collected before. You can 
find brief descriptions of data mining techniques such as anomaly detection, 
сlassification, clustering, regression, anomaly detection in this article as well as real-
world examples how each of this techniques can be applied for customs need. Also 
here have been proposed, designed, implemented and described real scenario of 
usage Oracle Data Mining in customs, in particular usage of anomaly detection 
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technic for analysis tables which store data of export and import operations in order 
to detect fraud behavior. The results have been described in this work and it have 
been represented graphically. 

Key words: Oracle Database; data mining; anomaly detection; customs; 
risk management system. 

 
Постановка проблеми. Нині майже кожна фірма чи організація вико-

ристовує базу даних для збереження, обробки й накопичення інформації, 
інколи навіть не одну. Аналізуючи раніше зібрану інформацію, можна 
отримувати корисні висновки і прогнози для використання у розвитку фір-
ми або організації або для передбачення негативних явищ з метою запобі-
гання їм. Для цього й застосовується інтелектуальний аналіз даних. Сучасні 
техніки, алгоритми й інструменти для його реалізації стають дедалі необ-
хіднішими, розвинутими й гнучкими, а технологія – більш поширеною і за-
питуваною, ніж кілька років тому. 

Зазначена технологія може успішно використовуватись як для ведення 
бізнесу і прийняття бізнес-рішень фірмами будь-якого розміру, так і для запро-
вадження в державних установах. Фіскальна служба не виняток у цьому спис-
ку. Інтелектуальний аналіз даних можна використовувати для отримання різ-
них прогнозів. Зокрема, така технологія інтегрується до системи контролю ри-
зиків, наприклад, використовуючи техніку аномального аналізу та її алгоритми 
для виявлення шахрайської діяльності або інших аномалій. І це не єдиний мож- 
ливий варіант використання технології інтелектуального аналізу даних. Роз- 
винуті країни вже успішно використовують можливості інтелектуального ана-
лізу даних, досягаючи необхідних результатів. 

Фіскальна служба України має на меті відповідати світовим стандар-
там, для чого вона розвивається і реформується для досягнення цієї мети в 
нинішні часи. Вона також використовує систему контролю ризиків, яка по-
будована з використанням технології, відмінної від Data Mining. У сучасно-
му світі той, хто перестає розвиватись, програє. Тому питання переходу на 
нові технології, техніки, алгоритми й інструменти інтелектуального аналізу 
даних залишається актуальним. 

Аналіз останніх досліджень і публікацій. Нині на ринку існує чимало 
програмного забезпечення, середовищ розробки та інструментів для здійс-
нення інтелектуального аналізу даних. Вони дають змогу використовувати 
всі переваги технік і алгоритмів Data Mining як у вигляді графічного інтер-
фейсу, так і з використанням мов програмування. Прикладами таких проду-
ктів є: Oracle Data Mining, Microsoft SQL Server Integration Services, Rapid 
Miner Studio, STATISTICA і багато інших [1; 2]. 

Технологія Data Mining може бути застосована у різних сферах. Її можуть 
використовувати підприємці, наукові організації і державні інституції, застосо-
вуючи ту чи іншу техніку та її алгоритми для виконання відповідних завдань.  
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Компанія Oracle надає систему управління базами даних (далі – СУБД) 

із вбудованим у неї інструментарієм для інтелектуального аналізу даних.  

Компанії, які використовують засоби й послуги компанії Oracle, діляться 

своїми історіями про успіхи та описують варіанти використання засобів інте-

лектуального аналізу даних. Наприклад, Turkcell є найбільшою телекомуні-

каційною компанією в Туреччині, яка використовує Oracle Advanced 

Analytics та Oracle Data Mining для аналізу записів клієнтів із метою вияв-

лення потенційних шахрайських викликів та їхніх проплачених клієнтів. 

Stubhub – це торговельний майданчик для продажу квитків. Компанія вико-

ристовує Oracle Advanced Analytics для кращого розуміння клієнтів компанії 

та їхньої поведінки в Інтернеті. Національна лабораторія Argonne викорис-

товує Oracle Data Mining, щоб моделювати та прогнозувати схильність кри-

сталізації білків із білкових послідовностей. Вчені лабораторії змогли вико-

ристати Oracle Data Mining для ідентифікації набору атрибутів, що корелю-

ють схильність білків до кристалізації, вони також використовують Oracle 

Data Mining для побудови необхідних моделей [3; 4]. 

Використання технології Data Mining в митній справі – не нове питан-

ня. Застосування технік і алгоритмів Data Mining описується в працях, авто-

ром яких є Бертран Лапорт (Bertrand Laporte). Наприклад, у дослідженні, що 

має назву “Inspecting less to inspect better: The use of data mining for risk 

management by customs administrations”, де він разом зі співавторами наво-

дить модель системи контролю ризиків, яка побудована з використанням за-

собів Data Mining для виявлення шахрайської активності під час оформлення 

митних декларацій [5]. 

Використання техніки класифікації для виявлення шахрайської діяль-

ності демонструють автори статті “A Novel Unsupervised Classification 

Method for Customs Fraud Detection”, наводячи відповідні розрахунки й ре-

зультати [6]. 

Фіскальна служба використовує Автоматизовану систему аналізу та 

управління ризиками (далі – АСАУР), що базується на використанні алгорит- 

мів нечіткої логіки (fuzzy logic) [7]. Водночас Єдина автоматизована інфор- 

маційна система ДФС побудована з використанням бази даних Oracle [8]. 

Отже, логічно було б використовувати інструменти інтелектуального аналі-

зу даних, які входять до сучасних версій бази даних Oracle, і виконувати за-

вдання контролю ризиками з використанням засобів Data Mining, які вклю-

чені в СУБД. 

Використовуючи наведені тенденції і керуючись досвідом попередніх 

дослідників, у статті проведено власне дослідження порушеного питання, 

розроблено прототип, який прозоро демонструє можливість застосування 

описуваної технології митницями України. 
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Мета статті – проаналізувати актуальність використання технології інте-
лектуального аналізу даних, її алгоритмів і технік, а також сучасні тенденції 
впровадження даної технології на митницях, її інтеграції до систем контролю 
ризиків митниць, розглянути можливість застосування цієї технології в системі 
контролю ризиків фіскальної служби України, запропонувавши можливі варіан-
ти використання її технік та алгоритмів і продемонструвати розроблений влас-
норуч приклад з конкретними даними, технікою аналізу, моделлю і результатом. 

Виклад основного матеріалу. Щоб продемонструвати можливість за-
стосування технік і алгоритмів Data Mining, було створено й налаштовано 
модель аналізу даних з використанням техніки Anomaly Detection та її алго-
ритму One-Class Support Vector Machine з використанням СУБД Oracle, котра 
містить опцію Advanced Analytics, частиною якої є Oracle Data Mining. Ви-
користовувалось також розширення Oracle Data Miner середовища Oracle 
SQL Developer для побудови моделі в графічному інтерфейсі. Було створено 
прототип бази даних фіскальної служби з цільовими даними для аналізу. 
Проектування здійснювалось із використанням середовища Star UML та 
Microsoft Visio. Перш ніж розглядати конкретну реалізацію, необхідно розі-
братися у фундаментальних поняттях. 

Data Mining (інтелектуальний аналіз даних або отримання даних) – це 
процес виявлення в сирих, раніше накопичених даних, раніше не відомих, 
нетривіальних, практично корисних і доступних для інтерпретації знань, не-
обхідних для прийняття рішень у різних сферах людської діяльності [9]. 

Технологія Data Mining об’єднує техніки, описані нижче й зображені 
на рис. 1, кожна з яких базується на одному або кількох алгоритмах: 

 класифікація (сlassification) – зарахування об’єктів (спостережень, 
подій) до одного із заздалегідь відомих класів; 

 регресія (regression) – установлення залежності безперервних вихід-
них від вхідних змінних; 

 кластеризація – групування об’єктів (спостережень, подій) на основі 
даних (властивостей), що описують сутність цих об’єктів, у кластери. Об’єкти 
всередині кластера мають бути “схожими” один на одного й відрізнятися від 
об’єктів, що ввійшли в інші кластери. Чим більше схожі об’єкти усередині  
кластера й чим більше відмінностей між кластерами, тим точніша кластеризація; 

 правила асоціації (Association Rules) – виявлення закономірностей 
між пов’язаними подіями. Прикладом такої закономірності є правило, яке 
вказує, що з події X випливає подія Y. Такі правила називаються асоціа- 
тивними. Вперше це завдання було запропоноване для знаходження типових 
шаблонів покупок, що здійснюються в супермаркетах, тому іноді його ще 
називають аналізом ринкового кошика (market basket analysis);  

 аналіз відхилень або виявлення аномалій (Anomaly Detection) – ви-
явлення найбільш нехарактерних шаблонів (аномалій) у даних [9]. 
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Рис. 1. Техніки Data Mining 

 

Насправді кожну із названих технік можна адаптувати для викорис-

тання в митній справі. Наприклад, правила асоціації застосувати так, як їх 

застосовують для аналізу ринкового кошика в супермаркетах. Аналізуючи 

раніше провезені товари, можна побудувати асоціацію й дізнатись, які товари 

провозитимуться у майбутньому і з якою вірогідністю цю інформацію можна 

використовувати для тарифного регулювання та встановлення коректного рів- 

ня податків. Класифікацію можна використовувати для зарахування нової 

операції на кордоні (експорту або імпорту) до одного зі встановлених класів. 

Скажімо, це може бути клас потенційно шахрайських операцій, безпечних 

операцій і проміжний клас між першими двома. Приблизно такий сценарій 

описано в статті “Classification Method for Customs Fraud Detection” [6]. Ре-

гресію можна використати для аналізу в часі показників митних зборів. 

Кластеризація може бути використана для групування декларантів у групи 

за ступенем ризику. Аналіз відхилень може бути використано для визначен-

ня шахрайських операцій – аномалій під час розрахунку суми податку і його 

сплати, коли така сума може бути скомпрометована. Виявлення подібних запи-

сів у базі дає змогу отримати інформацію про декларанта, посадових осіб, які ці 

операції здійснювали, та категорію товарів. Після цього можна вжити відповід-

них заходів, виконати дії для запобігання таким махінаціям у майбутньому. 

Саме цей сценарій розглянемо далі. 

Цільовими користувачами запропонованої системи стануть працівники 

фіскальної служби, які виконують митні формальності. Розроблювана система 



 

            ISSN 2521-6643                     Системи та технології, № 2 (58), 2019 212 39 

може зменшити обсяг паперової роботи, а також допомогти виявити порушен-

ня, використовуючи сучасні технології інтелектуального аналізу даних. 

На діаграмі (рис. 2) зображено варіанти використання розроблюваної 

системи для інспектора фіскальної служби. Інспектор, виконуючи митні фор-

мальності, вносить інформацію з митної декларації до бази даних, які надалі 

можуть бути використані для інтелектуального аналізу даних з метою вияв-

лення ризиків і порушень. Також інспектор може використовувати наявну в 

базі даних інформацію про декларантів, які вже здійснювали митні операції 

раніше, а також інформацію системи контролю ризиків, отриману в резуль-

таті інтелектуального аналізу даних або аналізу з використанням алгоритмів 

нечіткої логіки (fuzzy logic).  

На діаграмі (рис. 3) зображено варіанти використання розроблюваної 

системи для аналітика фіскальної служби, який, зі свого боку, може будува-

ти нові моделі інтелектуального аналізу даних, вносити правки в наявні мо-

делі аналізу даних, аналізувати отримані результати, оцінювати ефектив-

ність моделей на основі цих результатів, представляти результуючі дані в 

зручній для подальшого використання формі – виконувати фільтрацію да-

них, налаштовувати автоматизацію запуску роботи моделей, коли цільовий 

набір даних для аналізу розширюється з внесенням нової інформації інспек-

торами, наприклад, аналітик може реалізувати автоматичний запуск моделі 

на виконання з певною періодичністю, налаштувавши Oracle Scheduler. 
 

 
 

Рис. 2. Діаграма варіантів використання розроблюваної системи  

для інспектора фіскальної служби 

Реєстрація митної операції експорту 

Використання інформації, отриманої за допомогою системи контролю ризиків 
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Рис. 3. Діаграма варіантів використання для аналітика фіскальної служби 
 

Скориставшись функціональною моделлю SADT, можна відобразити 

структуру розроблюваної системи. Схеми в нотації IDEF0 дають змогу відо-

бразити функції, які система дозволяє автоматизувати, зв’язки між ними, а 

також вхідні параметри, параметри управління, механізми, що впливають на 

виконання функції, результатами якої є певні вихідні параметри.  

На рис. 4 зображено контекстну діаграму оформлення митної процеду-

ри, яка описує процес у цілому. 
 

 
Рис. 4. Контекстна діаграма оформлення митної процедури 

Внесення правок у наявні моделі Data Mining 

Необхідні документи 

Результати 

Налаштування автоматизації моделювання під час розширення цільового набору даних 
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На рис. 5 зображено діаграму декомпозиції процесу (рис. 4) для біль-

шої деталізації та чіткості. З метою реалізації процесу оформлення митної 

процедури виконуються такі функції: 

 перевірка декларанта – використовується Єдина автоматизована ін-

формаційна система ДФС і Система контролю ризиками, які включають в 

себе інструменти й техніки інтелектуального аналізу даних; 

 виконання додаткових дій – залежно від результатів перевірки вико-

нуються певні дії для покращання процесу митного оформлення або для за-

побігання правопорушенням; 

 реєстрація митної процедури – оформлення митної декларації, інших 

необхідних документів, внесення даних до бази, яка є частиною ЄАІС. Внесені 

дані надалі можуть бути використані для інтелектуального аналізу даних. 

 

 
 

Рис. 5. Декомпозиція А0 процесу оформлення митної процедури 

 

На рис. 6 зображено діаграму Data Flow Diagram (далі – DFD) для  

функції перевірки декларантів. Вона детально описує вказану функцію і відо-

бражає зв’язок виконуваних дій із даними системи. 

Необхідні  

документи 
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Рис. 6. Діаграма DFD перевірки декларантів 

 

Для демонстрації використання техніки Anomaly Detection було ство-

рено невелику базу даних з декількох таблиць. ER-модель зображено на 

рис. 7. 

 

 
 

Рис. 7. ER-модель бази даних експортних та імпортних операцій виконано 

за принципом зірки (star schema) 

 

Дані таблиці пов’язані таким чином, що відповідають принципу зірки 

(star  schema), коли в центрі є головна таблиця, з якою пов’язана решта, за 

допомогою механізму зовнішніх ключів. На рис. 7 зображено шість таблиць: 

Пошук загальної 
інформації про 

декларанта 

Перегляд попередніх 
митних процедур, 

пов’язаних із декларантом 
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 Import Export Operations – містить дані про оперції імпорту та екс- 

порту, дані щодо сплати податків. Така таблиця є цільовим джерелом даних 

для аналізу; 

 Declarants – зберігає відомості про декларантів; 

 Officers – зберігає відомості про посадових осіб митниці; 

 Сustoms – зберігає інформацію про митні пости України; 

 Declarations – містить відомості про всі оформлені декларації; 

 Goods – зберігає відомості про товари, зокрема УКТ ЗЕД, ціну товару 

в іноземній і національній валюті. 

Перед використанням Data Mining було створено Data Mining репози-

торій. Інформацію на сервері організовано таким чином: одна схема слугує 

для накопичення даних митниці і зберігає описані на ER-моделі вище таб-

лиці та їх дані, друга схема слугує для маніпуляцій під час інтелектуального 

аналізу даних і збереження таблиць з результами прогнозування (рис. 8). 

Модель використовує цільові дані в одній схемі та зберігає отримані резуль-

тати (прогнози), а також таблиці з проміжними даними – в іншій схемі. Така 

архітектура забезпечує стабільну і безпечну роботу без втрати цінних даних. 

 

 
 

Рис. 8. Структура створеної бази даних 
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У процесі використання графічного інтерфейсу Oracle Data Miner було 

створено модель інтелектуального аналізу даних з операцій імпорту (рис. 9). 

 

 
 

Рис. 9. Виявлення аномалій  

під час імпортних та експортних операцій 

 

Джерело даних – таблиця з інформацією про дані покупців Import 

Export Operations. Цільовий атрибут аналізу OperationId – ідентифікатор по-

купця. Після того як аналіз аномалій виконано, результати аналізу наклада-

ються на дані в таблиці Import Export Operations і, зрештою, отримуємо таб-

лицю, де наведено інформацію про аномальні операції, процентна ймовір-

ність того чи іншого висновку (рис. 10).  

Виявити аномальні записи нескладно, найскладнішим і важливим  

завданням під час аналізу аномалій є встановлення чинника аномалій. Ви-

конавши аналіз даних в результуючій таблиці, було встановлено, що анома-

лію викликають атрибути, які стосуються суми сплачених податків. Для 

отримання таблиці, яку можна використовувати для подальшого прийняття 

рішень, проводиться необхідна фільтрація даних. Так, можна обрати лише 

аномальні записи, після чого зменшити їхню кількість за процентним показ-

ником, який вказує, наскільки аномалія ймовірна в записі. Далі можна обра-

ти необхідну інформацію, пов’язану з аномальними записами, наприклад, 

контактні дані декларанта, дані про інспектора, який здійснював оформлення, 

місце й час – таблицю з організованими таким чином даними можна  

використовувати надалі в роботі фіскальної служби для виявлення ризиків і 

порушень та проведення відповідних заходів. 
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Рис. 10. Результуючі дані після застосування  

техніки аномального аналізу (без фільтрації) 

 

Планувальник завдань Oracle допомагає автоматизувати роботу, тепер 

можна запускати моделі інтелектуального аналізу через установлені проміжки 

часу й отримувати оновлені дані, коли цільовий набір даних для аналізу 

розширюється із внесенням нової інформації інспекторами. Діаграму діяль-

ності, що описує даний процес, зображено на рис. 11. 
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Рис. 11. Діаграма діяльності, автоматизація роботи з моделями Data Mining  

під час розширення цільового набору даних 

 

Результати інтелектуального аналізу можна використовувати для 

створення програмних додатків зі зручним інтерфейсом користувача для 

подальшої обробки отриманих даних та їх візуалізації (рис. 12). 

 

 

Рис. 12. Приклад використання отриманих прогнозів у програмних додатках 
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Структуру такого додатка зображено на рис. 13. Ця архітектура відпо-

відає сучасним тенденціям у розробці програмного забезпечення. Програм-

ний додаток складається з трьох основних рівнів: 

 Presentation Layer – рівень інтерфейсу користувача; 

 Business Logic Layer – рівень, у якому міститься основна логіка  

додатка; 

 Data Layer – рівень, у якому міститься логіка взаємодії з базою да-

них на програмному рівні. 

Object-Relational Mapping (ORM) – засіб Entity Framework, слугує для  

взаємодії моделей таблиць у додатку з таблицями, що зберігаються в базі даних. 

 

 
 

Рис. 13. Трирівнева архітектура програмного додатка 
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Висновки з даного дослідження і перспективи подальших розвідок 

у даному напрямі. У статті проаналізовано й досліджено:  

– останні тенденції розвитку інформаційних технологій для інтелекту-

ального аналізу даних;  

– структуру, особливості та можливості реалізації даної технології в 

СУБД Oracle;  

– популярність використання засобів інтелектуального аналізу підпри-

ємцями, державними установами та іншими організаціями;  

– тенденції щодо запровадження використання даної технології в мит-

ній справі, а саме для вдосконалення роботи системи контролю ризиків.  

У зв’язку з цим набула подальшого розвитку можливість використання 

технології Data Mining в митних підрозділах фіскальної служби України для 

аналізу операцій експорту та імпорту з метою виявлення потенційно шах-

райської діяльності. Результати цього дослідження можуть бути використані 

для подальших досліджень і розробок, а також для запровадження викорис-

тання технології митницями України, розширення можливостей АСАУР. 
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