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АНАЛІЗ РЕЗУЛЬТАТІВ МОДЕЛЮВАННЯ CET-ОПЕРАЦІЙ НА ОСНОВІ 
ЕЛЕМЕНТАРНИХ ФУНКЦІЙ ОПЕРАЦІЙ КЕРОВАНИХ ІНФОРМАЦІЄЮ

У статті розглянуто актуальну на сьогоднішній день задачу синтезу СЕТ-операцій на основі елементарних функ-
цій операцій керованих інформацією. Роботу присвячено питанням зменшення складності генерації максимальної кілько-
сті СЕТ-операцій на основі елементарних функцій операцій керованих інформацією для малоресурсних потокових шифрів. 
У роботі було проведено моделювання СЕТ-операцій та отримано чотири підгрупи по 10 симетричних операцій. Будь яка 
з підгруп може бути використана для побудови 48 СЕТ-операцій, які включають усі 10 операцій цієї підгрупи. Проведено 
аналіз обчислювального експерименту щодо моделювання СЕТ-операцій на основі елементарних функцій операцій керованих 
інформацією. Встановлено відсутність перетину серед синтезованих множин СЕТ-операцій, на основі модифікацій СЕТ- 
операцій з різних підгруп. На основі вибору чотирьох СЕТ-операцій (по одній з кожної групи) існує можливість синтезу-
вання повної групи СЕТ-операцій на основі елементарних функцій керованих інформацією. Така група включає 192 операції. 
У роботі наведено групу елементарних функцій операцій керованих інформацією та підмножини симетричних СЕТ-операцій 
на основі елементарних функцій операцій керованих інформацією. Описано вимоги, на основі яких необхідно проводити вибір 
базової групи для побудови методу синтезу СЕТ-операцій на основі елементарних функцій операцій керованих інформацією. 
Наведено умови розгляду вимог до СЕТ-операцій базової групи. За результатами обчислювального експерименту розроблено 
метод вибору базових груп симетричних СЕТ-операцій, що дає можливість зменшити складність генерації максимальної 
кількості СЕТ-операцій на основі елементарних функцій операцій керованих інформацією для малоресурсних потокових шиф-
рів. Розроблений метод можливо застосовувати в малоресурсних телекомунікаційних системах як мобільного, так і ста-
ціонарного типу. Перспективою подальших досліджень з напрямку є побудова малоресурсних систем криптографічного 
перетворення інформації із застосуванням СЕТ-операцій на основі елементарних функцій операцій керованих інформацією.

Ключові слова: СЕТ-операції, операції керовані інформацією, Сі-квантові елементарні функції, автоматизова-
ний синтез операцій, обчислювальний експеримент.
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Rudnytskyi V. M., Tarasenko Ya. V., Lada N. V., Babenko V. H., Pidlasyi D. A. Analysis of simulation results of CET-
operations based on elementary functions of information-driven operations

The article considers the currently relevant task of synthesizing CET operations based on elementary functions of infor-
mation-driven operations. The work is devoted to reducing the complexity of generating the maximum number of CET operations 
based on elementary functions of information-driven operations for low-resource stream ciphers. The work involved modelling 
CET-operations and obtaining four subgroups of 10 symmetric operations. Any of the subgroups can be used to construct 
48 CET-operations that include all 10 operations of that subgroup. An analysis of a computational experiment on modelling 
CET-operations based on elementary information-driven operations was conducted. The absence of intersection among the 
synthesized sets of CET-operations was established, based on modifications of CET-operations from different subgroups. Based 
on the selection of four CET-operations (one from each group), it is possible to synthesize a complete group of CET-operations 
based on elementary information-driven functions. Such a group includes 192 operations. The paper presents a group of ele-
mentary functions of information-driven operations and a subset of symmetric CET-operations based on elementary functions 
of information-driven operations. The requirements for selecting a base group for constructing a method for synthesizing CET- 
operations based on elementary functions of information-driven operations are described. The conditions for considering the 
requirements for CET-operations of the base group are presented. Based on the results of a computational experiment, a method 
for selecting basic groups of symmetric CET-operations has been developed, which makes it possible to reduce the complexity 
of generating the maximum number of CET-operations based on elementary information-driven operations for low-resource 
stream ciphers. The developed method can be applied in low-resource telecommunication systems of both mobile and stationary 
types. The prospect of further research in this area is the construction of low-resource systems for cryptographic information 
transformation using CET-operations based on elementary functions of information-driven operations.

Key words: CET-operations, information-driven operations, Si-quantum elementary functions, automated synthesis of 
operations, computational experiment.

Постановка проблеми. До найбільших викликів, з якими стикається суспільство в усіх сферах свого 
існування на сучасному етапі розвитку відносять питання захисту інформації. Проблема захисту даних, що 
передаються поширеними каналами не є новою. Зі стародавніх часів забезпечення цілісності та конфіден-
ційності інформації було вкрай важливою задачею, яка з розвитком науки і техніки набуває нових проявів.

Сучасні загрози характеризуються високим потенціалом їх потенційної ефективності. У роботі [1] 
виділяється дві категорії в розрізі квантових загроз: перехопити зараз – розшифрувати пізніше (Harvest Now, 
Decrypt Later – HTDL); підробка цифрових підписів та сертифікатів.

У роботі [2] автори наголошують на вразливості багатьох криптографічних алгоритмів до атак реаліза-
ції. Відзначається недостатність алгоритмічної безпеки, що зумовлює важливість розвитку адаптивних мож-
ливостей криптографічних алгоритмів, що дозволить враховувати варіативність сучасних загроз та забезпе-
чити стійкість до нових типів атак. 

Розвиток обчислювальних систем, засобів передачі даних, нейромережевих технологій вимагає роз-
робки нових підходів побудови елементарних операцій криптографічного кодування, які забезпечують 
варіативність та адаптивність криптографічних алгоритмів. Вкрай актуальною проблемою є дослідження 
операцій керованих інформацією в розрізі криптографічного захисту інформації. Такі операції характеризу-
ються варіативністю своєї структури, що забезпечує динамічну залежність від змінної інформації, яка керує 
процесами та забезпечує криптографічну стійкість.

Аналіз останніх досліджень і публікацій. У сучасних дослідженнях СЕТ-шифрування виділяється 
як один з перспективних напрямків збільшення варіативності операцій потокового шифрування та роз-
витку криптографічного захисту інформації в цілому. Однією з головних переваг операцій СЕТ-шифру-
вання є можливість їх застосування як при блоковому так і при потоковому шифруванні [3]. У роботах [4-5] 
представлені перші спроби синтезу двохоперандних СЕТ-операцій на основі додавання за модулем два та 
їх дискретно-алгебраїчного представлення. У подальшому проводились дослідження по синтезу операцій 
криптографічного перетворення інформації не лише на операціях 2-oї розрядності, а й на операціях 3-oї 
розрядності [6] та операціях 4-oї розрядності [7]. У роботі [7] встановлено також умови невиродженості 
нелінійних операцій розширеного матричного криптографічного перетворення n-oї розрядності, у складі 
яких є неповні функції розширеного матричного криптографічного перетворення інформації. 

На основі попередніх досліджень операцій криптогоафічного перетворення розпочались дослідження 
СЕТ-операцій керованих інформацією. У роботі [8] проаналізовано основні елементарні операції, що вхо-
дять до базової групи операцій перестановок, керованих інформацією та представлена дискретна модель 
базових груп операцій перестановок для криптоперетворення, керованих інформацією. Практична реаліза-
ція дискретних моделей СЕТ-операцій керованих інформацією наведена в роботі [9]. У роботі [10] запро-
поновано шлях підвищення швидкості та стійкості матричного криптографічного перетворення за рахунок 
використання операцій та алгоритмів криптоперетворення двох блоків змінних інформації. Окремої уваги 
потребують важливі роботи по синтезу обернених СЕТ-операцій [11-12]. Аналіз досліджень показав, що 
синтезу СЕТ-операцій на основі елементарних функцій операцій керованих інформацією та побудові їх 
базових груп приділена недостатня увага.
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Мета статті – зменшення складності генерації максимальної кількості СЕТ-операцій на основі еле-
ментарних функцій операцій керованих інформацією для малоресурсних потокових шифрів за рахунок 
розробки методу вибору базових груп симетричних СЕТ-операцій на основі результатів обчислювального 
експерименту.

Виклад основного матеріалу. Для дослідження однооперандних СЕТ-операцій на основі елементар-
них функцій операцій керованих інформацією необхідно мати множину даних операцій. Наявність даної 
множини і буде набором вхідних даних для проведення дослідження. Однооперандні СЕТ-операції на 
основі елементарних функцій операцій керованих інформацією належать до групи 3Сі-квантових СЕТ-опе-
рацій. Повна група 3Сі-квантових СЕТ-операцій представляє собою всі підстановки з поля перестановок G8  
і включає в себе 40320 СЕТ-операцій. Всі 3Сі-квантові СЕТ-операції будуються на основі 70 3Сі-квантових 
елементарних функцій. Однооперандні 3Сі-квантові СЕТ-операції на основі елементарних функцій опера-
цій керованих інформацією будуються на основі 8 елементарних функцій операцій керованих інформацією 
[13-14]. Так як елементарних функцій всього 8 то кількість СЕТ-операцій які потрібно знайти для прове-
дення дослідження буде значно меншою за 40320. Виходячи з незначної кількості елементарних функцій на 
основі яких будуються однооперандні 3Сі-квантові СЕТ-операції на основі елементарних функцій опера-
цій керованих інформацією доцільно для автоматизованого синтезу операцій використати повний перебір 
варіантів розміщення елементарних функцій в операціях. Даний підхід і було використано при проведенні 
обчислювального експерименту по моделюванню СЕТ-операцій на основі елементарних функцій опера-
цій керованих інформацією. Група елементарних функцій операцій керованих інформацією представлена 
в таблиці 1 [6].

Таблиця 1
Група елементарних функцій операцій керованих інформацією

Елементарна функція Результат 
реалізації Елементарна функція Результат 

реалізації
f x x x x x x23 1 2 1 3 2 3� � � � � � 00010111 f x x x x x x232 1 2 1 3 2 3� � � � � � 11101000
f x x x x x x43 1 2 1 3 2 3� � � � � � 00101011 f x x x x x x212 1 2 1 3 2 3� � � � � � 11010100
f x x x x x x77 1 2 1 3 2 3� � � � � � 01001101 f x x x x x x178 1 2 1 3 2 3� � � � � � 10110010
f x x x x x x113 1 2 1 3 2 3� � � � � � 01110001 f x x x x x x142 1 2 1 3 2 3� � � � � � 10001110

У табл. 1 індекси елементарних функцій відповідають значенню десяткової цифри результату перетво-
рення, за умови впорядкування повної множини вхідних даних по зростанню їх значень [6].

За результатами обчислювального експерименту було отримано 192 СЕТ-операції на основі елемен-
тарних функцій операцій керованих інформацією. Результати обчислювального експерименту наведені 
в додатку А. 

Будь яку СЕТ-операцію можна модифікувати шляхом перестановки елементарних функцій, а також 
шляхом інверсії результатів виконання елементарної функції. СЕТ-операція на основі елементарних функ-
цій операцій керованих інформацією є 3Сі-квантовою, то вона виконує криптографічне перетворення 
3Сі-квантів вхідної інформації і формує 3Сі-кванти результату перетворення. Виходячи з цього її можна 
модифікувати за допомогою 6 операцій перестановки елементарних функцій і 8 операцій інверсії результа-
тів. Виходячи з цього на основі будь якої СЕТ-операції можна отримати 48 її модифікацій.

Так як група СЕТ-операції на основі елементарних функцій операцій керованих інформацією вклю-
чає в себе 192 операції то вона включає в себе модифікації 4 унікальних базових операцій (192:48=4). Дані 
4 унікальні базові операції складають базову групу СЕТ-операції на основі елементарних функцій опера-
цій керованих інформацією. З будь якої операції базової групи шляхом перестановок і інверсій будується 
множина модифікованих СЕТ-операцій. Кожна побудована операція з даної множини буде унікальною (не 
буде повторятися), а побудовані множини операцій не будуть перетинатися. Так як, множина модифікованих 
СЕТ-операцій будується шляхом перестановок і інверсій елементарних функцій базової операції та базова 
група операцій на основі елементарних функцій операцій керованих інформацією включає в себе будь які 4 
операції, які належать до 4 різних множин модифікованих операцій.

В процесі дослідження однооперандних СЕТ-операцій на основі елементарних функцій операцій 
керованих інформацією необхідно встановити правила побудови прямих і обернених СЕТ-операцій. 

Для побудови правил синтезу прямих і обернених операцій доцільно дослідити правила побудови 
СЕТ-операцій базової групи, так як правила їх модифікації на основі перестановки і інверсії елементарних 
функцій відомі [35]. Сформовані підмножини симетричних СЕТ-операцій на основі елементарних функцій 
операцій керованих інформацією представлено у (табл. 2).
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Таблиця 2
Підмножини симетричних СЕТ-операції на основі елементарних функцій  

операцій керованих інформацією
№ Множина 1 Множина 2 Множина 3 Множина 4
1 C x23 43 77, , � � C x23 43 142, , � � C x23 142 77, , � � C x43 77 113, , � �
2 C x23 77 43, , � � C x43 23 113, , � � C x77 113 23, , � � C x77 113 43, , � �
3 C x43 23 178, , � � C x43 142 232, , � � C x77 232 142, , � � C x113 43 77, , � �
4 C x77 212 23, , � � C x113 23 43, , � � C x113 77 23, , � � C x113 77 43, , � �
5 C x178 43 232, , � � C x142 232 212, , � � C x142 178 232, , � � C x142 178 212, , � �
6 C x212 232 77, , � � C x212 113 23, , � � C x178 23 113, , � � C x142 212 178, , � �
7 C x232 178 212, , � � C x212 232 142, , � � C x178 142 232, , � � C x178 142 212, , � �
8 C x232 212 178, , � � C x232 212 113, , � � C x232 113 178, , � � C x212 178 142, , � �

Нижні індекси в моделях СЕТ-операцій наведених у табл. 2 відображають індекси елементарних функ-
цій з яких побудовано дані операції. Наприклад:

C x

f x

f x

f x
77 212 23

77

212

23

, ,

( )

( )

( )

� � �
�

�

�
�
�

�

�

�
�
�

                                                                  (1)

Базова група СЕТ-операцій на основі елементарних функцій операцій керованих інформацією яка 
складається лише з симетричних операцій включає в себе по одній модифікованій операції з кожної мно-
жини. Наприклад:

• C x23 43 77, , � � , C x23 43 142, , � � , C x23 142 77, , � � , C x43 77 113, , � � ;
• C x23 43 77, , � � , C x43 23 113, , � � , C x178 23 113, , � � , C x142 178 212, , � � ;
• C x178 43 232, , � � , C x142 232 212, , � � , C x77 232 142, , � � , C x178 142 212, , � � .
Відповідно до табл. 2 кількість група СЕТ-операцій які складається з симетричних операцій буде 

визначатися як 8 8 8 8 8 40964� � � � � .
Вибір базової групи для побудови методу синтезу СЕТ-операцій на основі елементарних функцій опе-

рацій керованих інформацією необхідно проводити на основі двох вимог:
1. Мінімальна простота синтезу 4 симетричних СЕТ-операцій базової групи. Дана вимога базується на 

необхідності зменшення обчислювальних ресурсів для моделювання систем захисту інформацій на основі 
СЕТ-шифрування.

2. Максимальна відмінність відповідних елементарних функцій в 4 симетричних СЕТ-операціях базо-
вої групи для реалізації вихідних Сі-квантів інформації. Дана вимога базується на бажанні максимального 
ускладнення крипто аналізу, для визначення правил формування послідовності крипто перетворень.

Наведені вимоги достатньо суперечливі і вимагають різних підходів до пошуку СЕТ-операцій базової 
групи. Необхідно відмітити, що незалежно яка базова група СЕТ-операцій буде взята за основу, це забез-
печить побудову на основі перестановок і інверсій елементарних функцій отримати повну групу операцій. 
Вибір базової групи буде впливати лише на послідовність синтезу СЕТ-операцій.

Виходячи з цього доцільно розглядати вимоги до СЕТ-операцій базової групи незалежно одна від дру-
гої, а вже на основі отриманих результатів, за необхідністю спробувати знайти компроміс.

Висновки. У статті було отримано наступні результати:
1. За результатами аналізу СЕТ-операцій на основі елементарних функцій операцій керованих інфор-

мацією було виділено чотири підгрупи симетричних СЕТ-операцій з точністю до перестановки елемен-
тарних функцій і їх інверсій. Кожна підгрупа включає по 10 СЕТ-операцій. З будь-якої вибраної з підгрупи 
операції на основі перестановки елементарних функцій і їх інверсій можна побудувати 48 СЕТ-операцій які 
включають всі 10 операцій підгрупи. 

2. Встановлено, що синтезовані множини СЕТ-операцій на основі модифікацій СЕТ-операцій з різних 
підгруп не перетинаються. На основі вибору чотирьох СЕТ-операцій (по одній з кожної підгрупи шляхом 
перестановки інверсій) можна синтезувати повну групу СЕТ-операцій на основі елементарних функцій опе-
рацій керованих інформацією, яка включає 192 операції.

3. За результатами обчислювального експерименту розроблено метод вибору базових груп симетрич-
них СЕТ-операцій для зменшення складності генерації максимальної кількості СЕТ-операцій на основі еле-
ментарних функцій операцій керованих інформацією для малоресурсних потокових шифрів.
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Сфера практичного застосування запропонованого методу полягає у його використанні в мобільних та 
стаціонарних малоресурсних телекомунікаційних системах.

Подальшого розгляду потребують питання побудови малоресурсних систем криптографічного пере-
творення інформації шляхом застосування СЕТ-операцій на основі елементарних функцій операцій керова-
них інформацією.
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