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АНАЛІТИКО-СТОХАСТИЧНИЙ МЕТОД ПОБУДОВИ  

СТРУКТУРНИХ СХЕМ БЕЗПЕКИ КІБЕРНЕТИЧНИХ АКТИВІВ  
СИСТЕМИ SCADA КРИТИЧНОЇ ІНФРАСТРУКТУРИ 

 
Забезпечення інформаційної безпеки систем диспетчеризації та зби-

рання даних типу SCADA, які застосовуються у відповідному контурі 
управління критичної інфраструктури (КІ) – одне з найважливіших зав-
дань, які виконуються за напрямом критичний комп’ютинг та інженерія 
безпеки. Наочним прикладом цього є атаки на компоненти критичної енер-
гетичної інфраструктури (КЕІ), коли фактично зловмисні впливи на кібер-
нетичні активи системи SCADA призводили до відключення обласних енер-
гетичних кластерів КЕІ. Тому актуальність статті, яка присвячена роз-
робці методу побудови структурних схем безпеки SCADA КІ на основі 
оцінювання рівня надійності, готовності компонентів та можливості 
протидії зловмисним впливам на загальні кібернетичні активи, не викликає 
сумніву.  

Ключові слова: система SCADA; критична інфраструктура; кіберне-
тичні активи; структурна схема безпеки; аналітико-стохастичне 
оцінювання. 

 
Обеспечение информационной безопасности систем диспетчеризации 

сбора данных типа SCADA, используемых в соответствующем контуре 
управления критической инфраструктуры (КИ), является одной  из важ-
нейших задач, которые решаются в рамках исследований, проводимых в 
сфере критического компьютинга и инженерии безопасности. Атаки на 
компоненты критической энергетической инфраструктуры (КЭИ), когда 
фактически злонамеренные воздействия на кибернетические активы си-
стемы SCADA приводили к отключению областных энергетических  
кластеров, – яркое тому свидетельство. Поэтому актуальность статьи, 
которая посвящена разработке метода построения структурных схем безо- 
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пасности SCADA КИ на основе оценивания уровня надёжности, готовнос-
ти компонентов и возможности противодействия злонамеренным воздей-
ствиям на общие кибернетические активы, не вызывает сомнения. 

Ключевые слова: критическая инфраструктура; кибернетические 
активы; структурная схема безопасности; аналитико-стохастическое 
оценивание. 

 
Safety and security of supervisory control and data acquisition systems 

(SCADA), which utilize in corresponding management circuit of a critical infra-
structure (CI) is one of the most important task that to be explored. This task is 
also serious issue for critical computing and security engineering realm. Familiar 
examples of the negative events for critical energy infrastructure’s (CEI) compo-
nents, when malicious deliberate impacts on cyber assets of SCADA system led to 
outages of the regional energy clusters are bright evidences of this issue. There-
fore, the presented paper is devoted to a technique development of security block 
diagrams for CI SCADA systems based on assess of dependability and availabil-
ity of their components considering malicious deliberate impacts on overall cyber 
assets. In fact, it is also undoubtedly distinct significant issue into critical compu-
ting realm. Proposed technique is developed based on taxonomy for risk assess 
considering some negative factors. These negative factors can influence on over-
all availability and cybersecurity of the CI. Therefore, how to get safety and secu-
rity assessments and further how to ensure effective functioning of SCADA CI is a 
distinct significantissue, which to be explored. The technique involves concrete 
steps in order to build fault tree for cyber assets of the SCADA CI. Next step al-
lows to write overall equation for system failure based on the use of received fault 
tree. In addition, the researcher continues to build a reliability block of diagram 
(RBD) in order to estimate overall availability level for cyber assets of the 
SCADA CI. Using RBD and information about deliberate malicious impacts 
(DMIs), researcher can be built a DMI block diagram in order to estimate proba-
bility assessment for different DMIs. As general results, the researcher can de-
termine probability of compromize operation, when intruders want to implement 
the DMI. Thus, if you wanted to perform a deep analysis of safety and security of 
the SCADA system of the CI considering different negative events, such as sudden 
and hidden failures, accidents and disaster of the CI, including DMIs, you would 
be able to use the proposed technique.  

Key words: critical infrastructure; cyber assets; security block diagrams; 
analytical and stochastic assessments. 
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Постановка проблеми. У сучасному суспільстві критична інфраструк-
тура (КІ) є важливою складовою, яка безпосередньо впливає на якість життя 
людей та визначає певний рівень національної безпеки будь-якої країни. 
Тому інтенсифікація розвитку КІ супроводжується сталим зростанням ресур-
сів, сервісів та відповідної продукції, які постачаються саме нею, чому знач-
ною мірою сприяє широкомасштабне впровадження інформаційних техно-
логій та розширення відповідних кібернетичних активів інфраструктури. 
Безумовно, це призводить до підвищення ефективності управління КІ на ос-
нові застосування програмно-апаратних засобів, які об’єднуються в системи 
диспетчеризації та збирання даних типу SCADA. Водночас замкнений кон-
тур управління КІ створюється за рахунок повсюдного використання техно-
логій цифрової трансформації, звичайного та промислового Інтернету речей 
(IoT, IIoT) тощо.  

Однак процес упровадження цих новітніх технологій супроводжується 
зниженням рівня функціональної та інформаційної безпеки КІ, що особливо 
чітко спостерігається на прикладі критичної енергетичної інфраструктури 
(КЕІ). Зокрема, відбуваються аварії, інциденти і катастрофи КЕІ, наприклад 
аварії на Саяно-Шушенській ГЕС (Росія, 2009 р.), на АЕС Фукусіма (Японія, 
2011 р.), відомі випадки каскадних відключень енергопостачання в США та 
Європі, включаючи відключення вітчизняних обленерго за останні чотири 
роки. Відомо [1], що під час відключень українських обласних енергетичних 
кластерів здійснювалися зловмисні впливи на контур управління КЕІ з ре-
алізацією хакерських атак на систему SCADA. Ці та інші фактори негатив-
ного впливу створили відповідні передумови для виникнення науково-
прикладної проблеми, яка полягає в необхідності розробки методу 
оцінювання і контролю рівня функціональної, інформаційної безпеки си-
стеми SCADA КІ з урахуванням її мережних кібернетичних активів. 

Аналіз останніх досліджень і публікацій. Розгляд публікацій за 
напрямом досліджень розпочнемо з праць [2; 3], присвячених цифровим 
пристроям функціонального контролю інформаційно-управляючих систем 
(ІУС) на основі застосування FPGA-логіки, тобто логіки, яка побудована на 
програмованих логічних інтегральних схемах. Нині застосування  
FPGA-логіки дає можливість покращити функціональність і відмо-
востійкість компонентних складових ІУС. Тому цілком виправдане праг-
нення як виробників, так і персоналу КІ використовувати FPGA-логіку для 
створення пристроїв оцінки та контролю функціональної безпеки систем 
SCADA інфраструктурного рівня.   

У дослідженні [4] розглянуто моделі готовності, які застосовуються 
для оцінки рівня відмовостійкості систем SCADA з урахуванням можли-
вості управління з використанням віддалених терміналів (ВТ). Значна ча-
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стина роботи висвітлює особливості застосування методу розбудови діаграм 
відмовостійкості саме для ВТ. Слід також зазначити, що для досягнення 
необхідного рівня кібербезпеки систем SCADA деякі автори пропонують 
застосовувати випробувальний стенд, до складу якого входять різноманітні 
компоненти, включаючи ВТ, інфокомунікаційні системи, фізичну інфра-
структуру, сенсори та виконавчі механізми. Архітектурна реалізація стенда 
подана в праці [5]. 

Водночас у праці [6] відображено процес ітераційного моделювання 
для забезпечення надійного функціонування інфокомунікаційних мереж си-
стеми SCADA, яка входить до складу ІУС критичної енергетичної інфра-
структури. Фактично автори реалізували процес моделювання відповідно до 
конкретних сценаріїв розвитку подій на основі застосування програмного 
інструментарію Möbius [7]. 

З погляду викладення фундаментальних основ застосування відомих 
аналітико-стохастичних методів та моделей, цікава праця [8], присвячена 
аналізу можливостей застосування відомих методів структурних схем 
надійності (ССН) [9], дерева відмов (ДВ) [10; 11], марковських моделей і 
стохастичних мереж Петрі [12–14] для оцінювання готовності різноманітних 
комп’ютерних систем критичного призначення. Моделювання процесів 
зміни рівня готовності, надійності та живучості комп’ютерних віртуальних 
систем, хмарної приватної та мобільної інфраструктур на основі застосуван-
ня відомих методів ССН, ДВ [9–11] і неперервних марковських ланцюгів 
відображено в [15–18]. Марковський процес моделювання лежить також в 
основі аналітико-стохастичного підходу, який застосовується для аналізу та 
оцінки ефективності заходів щодо забезпечення необхідного рівня кібербез-
пеки системи домашнього Інтернету з урахуванням вразливостей компо-
нентних складових [19]. 

В окремих випадках дослідження та аналіз заходів безпеки систем 
SCADA може здійснюватись із застосуванням немарковського апарата мо-
делювання. Це стосується ситуацій, коли не спостерігається марковська 
властивість, скажімо, перевищено період виконання сезонного технічного 
обслуговування та діагностики технологічного комп’ютерного обладнання 
SCADA; коли протягом декількох років не проводиться оновлення програм-
ного забезпечення системи SCADA; внаслідок помилок обслуговуючого 
персоналу виникають непередбачені тривалі простої обладнання SCADA 
тощо. Серед немарковських моделей, як правило, перевагу віддають 
напівмарковським моделям. Це пов’язано з тим, що цей тип моделей дозво-
ляє враховувати як різні режими застосування за призначенням, так і різно-
манітну природу виникнення негативних явищ для ІУС КІ. Отже, на відміну 
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від марковського, напівмарковський процес моделювання (НПММ) може 
бути реалізовано для багатофункціональних компонентів КІ, які застосову-
ються за призначенням протягом випадкового і детермінованого інтервалів 
часу з урахуванням усієї попередньої історії розвитку та для різноманітних 
стохастичних залежностей параметрів об’єкта дослідження [20]. Тому на 
основі НПММ було виконано аналіз ефективності системи контролю та 
моніторингу технічного стану критичної інфраструктури [20; 21], обґрунто-
вано перехід до управління КІ за технічним мегастаном з урахуванням 
надійності її компонентних складових [22; 23]. У праці [24] розглянуто, 
яким чином НПММ може бути застосовано для аналізу аварій та інцидентів 
критичної енергетичної інфраструктури. Порівняльний аналіз кількісних 
результатів марковського та НПММ моделювання підтверджує [20], що 
напівмарковський процес моделювання краще відображає реальну ситуацію 
щодо інформаційно-технічного стану КІ і повною мірою відповідає вимогам 
критичного комп’ютингу [25]. 

Не зважаючи на відповідність певним нормативним вимогам, нині 
відомі факти та наслідки хакерських атак на кіберактиви національної КІ 
[1], що підтверджують її вразливість. Цей негативний фактор впливу, який 
створено ненавмисно штучно, відображає кіберфізичну природу КІ [26] та 
відкриває різноманітні можливості щодо втручання в контур управління ін-
фраструктури завдяки використанню активів системи SCADA. Відповідно 
до [27], серйозною загрозою для систем SCADA можуть бути вразливості 
їхнього програмного забезпечення, які створюють передумови для успішної 
реалізації кібератак різноманітного походження. Ці обставини викликають 
серйозну стурбованість як у виробників, так і в користувачів систем 
SCADA, які закликають створювати законодавчу базу для розробки різних 
механізмів забезпечення кібербезпеки [28]. 

Справжнім відкриттям щодо реалізації зловмисних впливів (ЗЛВ) на 
кібернетичні ресурси SCADA стали віруси Stuxnet і Flame, які у 2010 та 
2012 рр. були реалізовані у вигляді розподіленої бот-мережі, завдяки 
чому в усьому світі було інфіковано від 50 до 100 тисяч комп’ютерних 
систем одночасно [29; 30]. Отже, в минулі роки й досі актуальне завдання – 
створення ефективного кіберзахисту всіх видів активів КІ, включаючи 
системи SCADA. 

Заходи кіберзахисту SCADA системи КІ можуть бути реалізовані на 
рівні архітектурних рішень. Так, у [31–34] розглянуто й виконано аналіз ар-
хітектурних рішень щодо забезпечення кіберзахисту типової системи SCADA 
як на рівні додатків, каналів передачі даних, так і на мережному рівні. 
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Подальші перспективи розвитку систем SCADA значною мірою зале-
жать від можливостей застосовувати додаткові хмарні ресурси та сервіси, 
що дуже посилює інформаційно-обчислювальний потенціал і розширює ди-
намічний діапазон управління КІ. Виходячи з цього, виправданим є застосу-
вання мобільної хмарної інфраструктури (МХІ) в системі управління КІ. 
Для оптимізації енергоспоживання та частотного діапазону кінцевих при-
строїв МХІ в [35] автори використали напівмарковські моделі прийняття 
рішень. Останні дослідження у сфері кібербезпеки ІУС КІ [36] підтверд-
жують високу ефективність застосування адаптивних багатофункціональних 
хмарних систем як брандмауерів, які використовуються для двосторонньої 
фільтрації інформаційного трафіку. В працях [37; 38] викладено результати 
досліджень щодо застосування додаткового хмарного ресурсу з метою ство-
рення системи управління інтелектуальною розподіленою енергетичною ін-
фраструктурою майбутнього. 

Мета статті. За результатами виконаного аналізу можна зробити вис-
новок, що для посилення наявної системи функціональної та інформаційної 
безпеки КІ необхідно вдосконалювати відомі аналітико-стохастичні методи 
оцінювання рівня готовності та кібербезпеки SCADA. Виходячи із цього, 
мета статті – розробка аналітико-стохастичного методу побудови структур-
них схем безпеки (ССБ) системи SCADA критичної інфраструктури з 
урахуванням аспектів, пов’язаних із забезпеченням доступності та захисту її 
кібернетичних активів від зловмисних впливів і проникнень. 

Виклад основного матеріалу. Особливо гостро проблема забезпечен-
ня доступності та захисту кібернетичних активів стоїть перед національною 
КЕІ. Про це свідчить зростання кількості кібератак та суттєве зниження го-
товності фізичних активів національної КЕІ за останні п’ять років. Значною 
мірою цьому сприяє той факт, що рівень зношеності енергетичного облад-
нання національної мережі КЕІ перевищує 70 %.Саме ці два потужних нега-
тивних фактори впливу враховуватимемо в розбудові структурних схем 
безпеки SCADA КІ. 

Як базову розглянемо спрощену архітектурну реалізацію кібернетич-
них активів SCADA КІ (рис. 1). Основною функцією системи на мережному 
рівні є обробка даних, які надходять безпосередньо від КІ, а також контроль 
та моніторинг інформаційно-технічних станів, параметрів інфраструктури. 
Згідно з рис. 1 перший рівень створено мережею кінцевих пристроїв, до 
складу яких входять програмні логічні контролери (ПЛК) та пристрої 
зв’язку з об’єктом (ПЗО). Фактично ПЛК та ПЗО забезпечують обробку ін-
формації від сенсорних систем і модулів КІ. 
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Детальний аналіз функціональних особливостей побудови мережних 
рівнів кібернетичних активів SCADA КІ (рис. 1) виконано в [32]. Зауважи-
мо, що в розробці пропонованого методу було враховано негативні фактори, 
які впливають на рівень функціональної (ФБ) та інформаційної безпеки (ІБ) 
SCADA відповідно до вимог стандартів IEC 61508, ISA/IEC 62443 та реко-
мендацій, наведених у [39; 40]. Логічним завершенням виконаного аналізу є 
пропонований аналітико-стохастичний метод побудови ССБ кібернетичних 
активів системи SCADA КІ, який містить такі кроки. 

Перший крок. Визначення кількості мережних рівнів згідно з архітек-
турною реалізацією кібернетичних активів SCADA КІ (рис. 1).  

Другий крок. Побудова таксономічної схеми ризику негативного 
впливу на ФБ та ІБ системи SCADA КІ. На рис. 2 зображено таксономію 
виникнення ризику ФБ та ІБ системи SCADA КІ з урахуванням двох 
найбільш суттєвих негативних факторів впливу, а саме: зловмисних впливів 
на кібернетичні активи; відмов та збоїв комп’ютерного обладнання і 
відповідних програмних модулів. Фактично наведена таксономічна схема 
(рис. 2) пояснює природу виникнення загрози безпеці системи SCADA. 

Відповідно до рис. 2 концепція безпеки полягає в зниженні ризику си-
стеми SCADA КІ за рахунок зменшення відмов та збоїв її комп’ютерного 
обладнання і програмного забезпечення, а також завдяки усуненню ЗЛВ на 
кібернетичні активи, які застосовуються в контурі управління інфраструк-
турою. Слід ще раз звернути увагу на те, що суттєвим обмеженням дії за-
пропонованої концепції є врахування лише двох найбільш актуальних нега-
тивних факторів впливу. 

Третій крок. Розробка логіко-ймовірнісної моделі ризику для ФБ та ІБ 
(далі – безпеки) системи SCADA КІ. 

Згідно з таксономічною схемою (рис. 2) логіко-ймовірнісна модель ри-
зику для безпеки (РБ) системи SCADA КІ з урахуванням факторів негатив-
ного впливу може бути записана у такому вигляді: 

 
( ) [ ] ( ){ }   = ∪ ∩ ∩ ∩ ∩ ∪ ∩   Risk P SAF INS FF FF DMI SAF INS DMI ,              (1) 

де SAF  – ФБ системи SCADA КІ;  
    INS  – ІБ системи SCADA КІ;  

 FF  – відмови та збої комп’ютерного обладнання і програмного забезпе-
чення SCADA КІ; DMI  – ЗЛВ на кібернетичні активи SCADA КІ. 
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Рис. 2. Таксономія ризику для функціональної та інформаційної безпеки  
системи SCADA КІ 

 
Четвертий крок. Побудова діаграми системної відмови (ДСВ) з 

урахуванням факторів негативного впливу на кібернетичні активи системи 
SCADA КІ. 

На рис. 3 зображено ДСВ відповідно до отриманої логіко-ймовірнісної 
моделі РБ (1) системи SCADA КІ, яка враховує відмови комп’ютерного 
обладнання, збої програмного забезпечення та зловмисні впливи на кіберне-
тичні активи. Пропозиції, наведені в [10; 11], були використані як теоретич-
не підґрунтя в побудові ДСВ. 

Головна особливість отриманої ДСВ (рис. 3), на відміну від відомих, 
полягає у відображенні ЗЛВ (позначається як DMI) на сервери відповідного 
мережного рівня. Це дає можливість отримати комплексну ймовірнісну 
оцінку готовності (доступності) кіберактивів SCADA з урахуванням приро-
ди виникнення та механізмів дії ЗЛВ. Моделі ЗЛВ на кіберактиви системи 
SCADA КІ на основі НПММ перспективні з погляду подальших досліджень.  

ЗЛВ, що призводять до 
погіршення ФБ та ІБ 

ЗЛВ, що призводять 
до відмов і збоїв 
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Відображені на діаграмі (рис. 3) кластери Сluster1,2,3 утворені шляхом 
укрупнення та об’єднання елементів мережних рівнів 1, 2, 3, а саме: ПЛК, 
ПЗО, контролерів та людино-машинних інтерфейсів (ЛМІ). 

П’ятий крок. Визначення комплексної ймовірнісної оцінки неготов-
ності кіберактивів SCADA КІ. 

Відповідно до зображеної рис. 3 ДСВ комплексна ймовірнісна оцінка 
готовності кіберактивів SCADA КІ може бути визначена так: 

 

( )( ) [ ]{ 1 3 4 5 6UnAvailability P X 0 P UA UA UA UAΦ −= = = ∪ ∪ ∩ ∪  

}FW 4 FW 5∪ ∪ ,                                                                                   (2) 

{ } { }1 3UA Cluster1 DMI FW1 Cluster2 DMI FW 2−    = ∪ ∪ ∩ ∪ ∪ ∩     

{ }Cluster3 DMI FW 3 ∩ ∪ ∪  ,                                                             (3) 

4UA AppSRV DMI DBSRV DMI DmnCTL DMI     = ∪ ∩ ∪ ∩ ∪      ,     (4) 

5UA AuthSRV DMI CTU DMI EntprSRV DMI     = ∪ ∩ ∪ ∩ ∪      ,       (5) 

6UA WebSRV DMI EmailSRV DMI Pr oxySRV DMI     = ∪ ∩ ∪ ∩ ∪      ,     (6) 

 
де Cluster1,Cluster2 ,Cluster3  – події, які полягають у неготовності класте-
рів Сluster1,2,3 ;  
    FW1, FW 2 , FW 3 , FW 4 , FW 5  – події, які полягають у неготовності бранд-
мауерів 1–5; 
    AppSRV  – подія, яка полягає в неготовності серверів додатків; 

     DBSRV  – подія, яка полягає в неготовності серверів баз даних; 
     DmnCTL  – подія, яка полягає в неготовності контролера домену;    

AuthSRV  – подія, яка полягає в неготовності серверів автентифікації; 
CTU  – подія, яка полягає в неготовності комп’ютерних терміналів;  
EntprSRV  – подія, яка полягає в неготовності корпоративних серверів; 

WebSRV  – подія, яка полягає в неготовності web-серверів; 
EmailSRV  – подія, яка полягає в неготовності поштових серверів; 
Pr oxySRV  – подія, яка полягає в неготовності проксі-серверів. 
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Тоді ймовірність події, яка полягає в надійному функціонуванні кібер-
нетичних активів SCADA КІ з урахуванням факторів їхньої готовності та 
захисту від ЗЛВ, записується у такому вигляді: 

 
[ ]{ 1 3 4 5 6Availability 1 UnAvailability 1 P UA UA UA UA−= − = − ∪ ∪ ∩ ∪

}FW 4 FW 5∪ ∪ .                                                                                    (7) 

Шостий крок. Побудова структурної схеми надійності кібернетичних 
активів SCADA КІ. 

На рис. 4 зображена ССН, побудована відповідно до рекомендацій і 
вимог, розглянутих у [8; 9]. Процес розбудови ССН базується на реалізації 
попередніх кроків і враховує фактор забезпечення надійної роботи кіберак-
тивів SCADA КІ. 

Сьомий крок. Оцінка готовності (доступності) кібернетичних активів 
SCADA КІ із застосуванням їхньої ССН. 

Використовуючи отриману ССН та відомі моделі [16], співвідношення 
для визначення показника готовності у вигляді стаціонарного коефіцієнта 
готовності (КГ) SCADAA  можна записати так: 

 

[ ] [ ] [ ]{ }SCADA Cluster1 FW 1 Cluster2 FW 2 Cluster3 FW 3A 1 1 A A 1 A A 1 A A= − − × − × − ×
 

[ ] [ ]{ } [ ]{AppSRV DBSRV DmnCTL AuthSRV1 1 A 1 A 1 A 1 1 A × − − × − × − × − − ×   

[ ] [ ] [ ]CTU EntprSRV WebSRV EmailSRV1 A 1 A 1 A 1 A × − × − × − × − ×   

}Pr oxySRV FW 4 FW 51 A A A × − × ×  .
 

 
Складові SCADAA  у формулі (8) визначаються як значення ста-

ціонарних КГ відповідних кластерів, серверів, комп’ютерних терміналів 
та брандмауерів.  

 (8) 
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Рис. 4. Структурна схема надійності системи SCADA КІ  
з урахуванням ЗЛВ на її кібернетичні активи 

 
Восьмий крок. Параметризація вхідних даних компонентних складо-

вих ССН кібернетичних активів SCADA КІ для виконання аналітико-
стохастичного моделювання. 

Для обчислення загальної оцінки SCADAA  необхідно визначити зна-
чення складових, які входять у співвідношення (8). Розв’язати цю задачу 
можна шляхом виконання аналітико-стохастичного моделювання на основі 
застосування апарата НПММ [20–25] з метою отримання кількісних значень 
стаціонарних КГ компонентів, які входять до складу ССН (рис. 4). У табл. 1 
наведено результати скороченого аналізу найбільш відомих джерел щодо 
проблематики НПММ. 
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Таблиця 1  
 

Аналіз відомих наукових праць щодо застосування НПММ 
 

Атрибути Проблематика Розв’язування 
НПММ з  
виродженими  
станами [41] 
 
 

Застосування процесу 
НПММ для моделювання 
деградаційних  
процесів промислової 
системи за умови  
виконання періодичних  
профілактичних ремонтів  
та контролю технічного 
стану 

Обчислення динаміки  
зміни стаціонарного КГ  
на основі використання 
вкладених дискретних  
марковських ланцюгів 
(ВДМЛ) 
 

НПММ з  
використанням  
стохастичних  
не експоненціальних 
розподілень [42] 

Застосування процесу 
НПММ для моделювання 
поведінки  
системи енергоживлення 
з двома типами  
відключень 

Визначення точкової  
оцінки стаціонарного КГ  
на основі використання 
ВДМЛ 
 

НПММ з  
визначенням  
перехідних  
імовірностей  
для стохастичних  
псевдоекспоненціальних  
розподілень [43; 44] 

Застосування процесу 
НПММ для моделювання 
процесів зміни  
готовності серверних 
систем з реалізацією  
режиму очікування  
(режим холодного  
резервування)   

Визначення точкових оцінок  
стаціонарного КГ,  
середнього часу  
напрацювання до системної 
відмови на основі  
використання ВДМЛ 
 

 
З погляду відповідності розв’язуваної задачі та зважаючи на мережний 

рівень забезпечення серверними системами, доцільно виконати параметри-
зацію, застосувавши вхідні дані, які використовувались у працях [43; 44]. 
Певну зацікавленість викликає праця [45], яка присвячена моделюванню по-
ведінки серверних систем хмарної інфраструктури з урахуванням кількості 
фізичних машин. Хоча обчислення були виконані на основі стохастичних 
мереж Петрі та марковських ланцюгів [13; 45], ці результати можуть бути 
використані для завдання вхідних даних з метою реалізації аналітико-
стохастичного моделювання. В табл. 2, 3 подано результати параметризації 
з урахуванням виконаного аналізу. 
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Таблиця 2  
 

Значення стаціонарного КГ компонентних складових ССН  
кібернетичних активів SCADA КІ за результатами НПММ [43, 44] 

 
Типи 

серверів 
та 

іншого 
обладнання 

Інтенсивність відмов кластерів SCADA КІ 

Cluster1,Cluster2,Cluster3 0,1λ =
 1/год 

Інтенсивність відмов серверів та іншого обладнання γ , 1/год  
0,3γ =  0,5γ =  

AppSRV  0,91 352 0,871 814 

DBSRV  0,914 446 0,873 394 
DmnCTL  0,915 307 0,874 806 
AuthSRV  0,916 103 0,876 112 

CTU  0,916 837 0,877 318 
EntprSRV  0,917 514 0,878 431 

WebSRV  0,918 138 0,87 946 
EmailSRV  0,918 715 0,880 412 
Pr oxySRV  0,919 248 0,881 294 

FW  0,919 742 0,882 113 
 

Таблиця 3  
 

Значення показників надійності компонентних складових ССН  
кібернетичних активів SCADA КІ [45] 

 
Показники надійності серверів 

та іншого обладнання Кількісне значення 

SRV1 γ , DmnCTL,CTU1 γ
, FW1 γ  500 год, 1750 год, 2500 год 

1 µ  3 год 
 

Дев’ятий крок. Побудова структурної схеми ЗЛВ на кібернетичні ак-
тиви SCADA КІ. 

Для побудови структурної схеми (СС) ЗЛВ використовується ССН 
(рис. 4). Результати попереднього аналізу свідчать, що СС ЗЛВ є результа-
том трансформації ССН за умови, що на схемі відображаються тільки ком-
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поненти, на які здійснюється зловмисний вплив або втручання в їхній кон-
тур управління. Схема будується з використанням факторного аналізу ЗЛВ 
на кібернетичні активи SCADA КІ. 

До уваги також слід узяти обмеження, яке стосується дії ЗЛВ на всі 
сервери та комп’ютерне обладнання, крім брандмауерів, які виконують 
функції захисту і фільтрації інформаційних потоків SCADA КІ. На рис. 5 
зображена СС ЗЛВ, отримана відповідним чином.  

 

 
 
Рис. 5. Структурна схема ЗЛВ на кібернетичні активи SCADA КІ 
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Десятий крок. Оцінка ймовірності зловмисного впливу на кіберне-
тичні активи SCADA КІ із застосуванням структурної схеми ЗЛВ. 

Згідно з отриманою СС ЗЛВ співвідношення для визначення ймовір-
ності ЗЛВ 

DMISCADAP  може бути записано у такому вигляді: 

 

{ }DMI DMI DMI DMISCADA Cluster1 Cluster2 Cluster3P 1 1 P 1 P 1 P     = − − × − × − ×       

{ }DMI DMI DMIAppSRV DBSRV DmnCTL1 1 P 1 P 1 P     × − − × − × − ×       

{ DMI DMI DMI DMIAuthSRV CTU EntprSRV WebSRV1 1 P 1 P 1 P 1 P       − − × − × − × − ×         

}DMI DMIEmailSRV Pr oxySRV1 P 1 P   × − × −    , 
 

де 
DMICluster1P , 

DMICluster2P , 
DMICluster3P  – ймовірність ЗЛВ на класте-

риСluster1,2,3 ;  
     

DMIAppSRVP  – ймовірність ЗЛВ на сервери додатків; 

     
DMIDBSRVP  – ймовірність ЗЛВ на сервери баз даних; 

     
DMIDmnCTLP  – ймовірність ЗЛВ на контролер домену;  

DMIAuthSRVP  – подія, яка полягає в неготовності серверів автентифікації;   

DMICTUP  – ймовірність ЗЛВ на комп’ютерні термінали; 

DMIEntprSRVP  – ймовірність ЗЛВ на корпоративні сервери;  

DMIWebSRVP  – ймовірність ЗЛВ на web-сервери;  

DMIEmailSRVP  – ймовірність ЗЛВ на поштові сервери; 

    
DMIPr oxySRVP  – ймовірність ЗЛВ на проксі-сервери. 

Одинадцятий крок. Параметризація вхідних даних компонентних 
складових СС ЗЛВ на кібернетичні активи SCADA КІ для виконання 
аналітико-стохастичного моделювання. 

Параметризація виконується для визначення ймовірності ЗЛВ 

DMISCADAP  (9) шляхом виконання аналітико-стохастичного моделювання на 

основі застосування апарата НПММ [46]. Процедура аналогічна тій, що була 

      (9) 
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реалізована на восьмому кроці пропонованого методу. В табл. 4 наведено 
вхідні дані для виконання чергового етапу аналітико-стохастичного моде-
лювання. 

Таблиця 4  
 

Значення параметрів для виконання НПММ ЗЛВ 
на кібернетичні активи SCADA КІ [46] 

 
Параметр Кількісне значення 

Інтенсивність успішного злому контуру  

кіберзахисту breakγ , 1/год 
0,5 

Інтенсивність повернення системи  
в працездатний стан роботи зі стану ЦФ 

returnγ , 1/год 
2 

Середній час цільового фішингу 

(ЦФ) fishing1 γ
, год 

0,5–1 

Середній час зміни ключів кодування 
rekeying1 γ

, год 
0,017–1 

 
Числові результати НПММ ЗЛВ на кібернетичні активи SCADA КІ для 

вхідних даних згідно з табл. 4 зображено на рис. 6. 

 
Рис. 6. Числові результати НПММ ЗЛВ на кіберактиви SCADA КІ 
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Отримані результати моделювання (рис. 6) у вигляді залежності ймо-
вірності компрометації кібернетичних активів SCADA КІ від тривалості ці-
льового фішингу та інтенсивності зловмисних впливів свідчать про досить 
високий рівень кіберзагроз і можуть бути використані для обґрунтування 
вимог щодо створення ефективної системи кіберзахисту. 

Висновки з даного дослідження і перспективи подальших розвідок у 
даному напрямі. В досліджені розглянуто етапи побудови ССБ кібернетичних 
активів системи SCADA КІ з урахуванням аспектів, пов’язаних із забезпечен-
ням необхідного рівня їхньої готовності (доступності) та захисту від кіберзаг-
роз у вигляді зловмисних впливів і проникнень. Результати проведених дослі-
джень у концентрованому вигляді сформульовані як відповідний метод. 

Запропонований метод базується на таксономії виникнення ризику для 
функціональної та інформаційної безпеки системи SCADA КІ для мережного 
рівня її архітектурної реалізації. Проведений аналіз підтвердив доцільність за-
стосування НПММ для отримання числових результатів моделювання поведі-
нки компонентних складових як ССН, так і СС ЗЛВ, що дає можливість отри-
мати кількісні оцінки загального рівня безпеки кіберактивів SCADA КІ. Ре-
зультати моделювання можуть бути використані для розробки оптимізаційних 
процедур щодо побудови ефективної системи забезпечення функціональної та 
інформаційної безпеки КІ і системи SCADAяк важливої компонентної складо-
вої ІУС інфраструктури. Зокрема, за результатами НПММ ймовірність комп-
рометації кібернетичних активів SCADA КІ залежно від тривалості цільового 
фішингу та інтенсивності зловмисних впливів становить 25 %. 

Перспективи подальшого застосування цього методу пов’язані з роз-
робкою концепції управління КІ за мегастаном на основі ризик-аналізу різ-
номанітних факторів негативного впливу як на фізичні, так і на кібернетичні 
активи інфраструктури. 
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