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ОЦІНЮВАННЯ РІВНЯ БЕЗПЕКИ СИСТЕМИ SCADA  

КРИТИЧНОЇ ІНФРАСТРУКТУРИ З УРАХУВАННЯМ ДОСТУПНОСТІ 

КІБЕРНЕТИЧНИХ І ХМАРНИХ АКТИВІВ 

 

Зростання складності, масштабів і динаміки завдань, які виконує 

критична інфраструктура (КІ), потребує розширення функціональності та 

покращання інформаційного забезпечення системи управління нею. Значною 

мірою розв’язання цієї проблеми залежить від функціональної, інформацій-

ної безпеки системи диспетчеризації та збирання даних типу SCADA, яка 

входить до контуру управління КІ. Особливу занепокоєність у цьому сенсі 

викликають не тільки відмови комп’ютерного обладнання, але й загрози, які 

пов’язані з реалізацією зловмисних впливів на відповідні кібернетичні активи. В 

запропонованій статті розглянуто можливість застосування додаткових 

хмарних активів з метою покращання рівня безпеки системи SCADA КІ.    

Ключові слова: система SCADA; кібернетичні та хмарні активи; 

структурні схеми надійності; марковське моделювання. 

 

Рост сложности, масштабов и динамики задач, решаемых критиче-

ской инфраструктурой (КИ), требует расширения функциональности и 

улучшения информационного обеспечения ее системы управления. В значи-

тельной степени решение этой проблемы зависит от функциональной, ин-

формационной безопасности системы диспетчеризации и сбора данных 

типа SCADA, которая входит в контур управления КИ. Особую озабочен-

ность в этом смысле вызывают не только отказы компьютерного обору-

дования, но и угрозы, связанные с реализацией вредоносных воздействий на 

соответствующие кибернетические активы. В предлагаемой статье рас-

смотрена возможность применения дополнительных облачных активов с 

целью улучшения уровня безопасности системы SCADA КИ.        

Ключевые слова: система SCADA; кибернетические и облачные акти-

вы; структурные схемы надежности; марковское моделирование. 
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Growing complexness, scalable and dynamic of tasks for Critical Infra-

structure (CI) create necessary preconditions to extend functionality and to im-

prove information support of CI management system. According to distinct signi- 

ficance of this issue, the solution depends on safety and security of Supervisory 

Control and Data Acquisition System (SCADA), which includes into overall cir-

cuit of the CI Management System. Note that the malicious deliberate intrusions 

together with different Hard Ware failures of the SCADA as well reflect growing 

concern about low overall availability level of the SCADA system for CI. Pro-

posed paper is devoted to possibility to use additional cloud assets in order to im-

prove safety and cybersecurity of SCADA system for CI.  

Nowadays researchers should understand that different negative events, 

such as data breaches, hacker attacks and malicious deliberate impacts are key 

causes of SCADA CI failures. Moreover, due to different sudden and hidden fai- 

lures, the SCADA system of CI has low availability and safety that can lead to 

great damages for providers and users. Therefore, before begin to create ma- 

nagement system for CI based on SCADA system vendors will perform justification 

of safety and security requirements for the SCADA system. In order to solve the 

task vendors can be used a proposed approach. The proposed approach is based 

on consistent application of new and unknown techniques and models. In fact re-

searchers can use safety and dependability diagrams, including reliability block 

diagrams in order to build analytical and stochastic models for different assets of 

SCADA CI. These models can be used by researchers to get more modeling re-

sults, further these modeling results will be used by them in order to estimate 

overall safety assessment for SCADA CI. Using Markov Modelling Processes re-

sults for availability assessment of the SCADA components, firewalls and pass-

word models, researchers can estimate overall safety assessment based on the use 

of familiar stochastic equations. In according with proposed approach users can 

use additional Amazon Web Services (AWS) in order to build effective functioning 

safety and security protection system, which can be utilized by them to improve 

safety level of SCADA CI. Numerical modelling results for cyber assets with de-

ployment of AWSs how additional cloud assets into overall management circuit 

allow to improve overall safety level of SCADA CI about ten percent. It means 

that in the near future time’s vendors can use cloud assets in order to create ef-

fective functioning management systems for different Critical Infrastructures with 

reciprocal connection among their components, service-oriented resources and 

diverse users’ clusters.           

Key words: SCADA system; cyber and cloud assets; reliability block dia-

grams; Markov Modeling Process. 
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Постановка проблеми. Відомі аварії та інциденти критичної інфра-

структури (КІ) засвідчують необхідність моніторингу і контролю великої 

кількості інформаційно-технічних станів, параметрів КІ, що значною мірою 

дає змогу усунути небезпечні інфраструктурні відмови. Аналогічне завдан-

ня актуальне для системи диспетчерського управління та збирання даних 

(SCADA) КІ.  

Фактично SCADA являє собою сукупність комп’ютерного обладнання, 

програмного забезпечення, засобів комунікації та обміну інформацією і є од-

ним з головних компонентів загальної системи управління КІ. Тому загрози, 

які існують для функціональної та інформаційної безпеки активів КІ, стосу-

ються також системи SCADA, а для їхнього подальшого усунення пропонуєть-

ся застосовувати додатковий сервіс-орієнтований хмарний ресурс.   

Аналіз останніх досліджень і публікацій. Відповідно до основного на-

пряму дослідження виконаємо аналіз відомих публікацій з урахуванням впливу 

хмарних систем (ХМС) на функціональну та інформаційну безпеку КІ.  

Нині використання ХМС як потужного інформаційного ресурсу дає 

змогу покращити ефективність застосування за призначенням КІ, це засвід-

чують результати аналізу відомих проектів [1–3]. Водночас ХМС дозволя-

ють отримувати, обробляти й аналізувати інформаційні потоки даних у режимі 

реального часу, що суттєво розширює динамічний діапазон і покращує ефек-

тивність роботи системи управління КІ. Ці обставини сприяють усебічному 

висвітленню інформації щодо функціонування різноманітних компонентних 

складових інфраструктури, дозволяють запобігти їхнім відмовам і решті збоїв 

на основі реалізації певних сервіс-орієнтованих функцій ХМС.  

Найбільш складні функції відтворення та аналізу аварійних ситуацій 

також можуть бути реалізовані у вигляді додаткових хмарних сервісів, які 

мають під собою відповідне наукове підґрунтя і розробляються з викорис-

танням сучасних наукових методів. Крім того, ХМС можуть бути задіяні 

для інформаційного забезпечення симуляторів, що відтворюють відповідні 

негативні події та застосовуються для підготовки обслуговуючого персона-

лу КІ до дій в екстремальних ситуаціях [4–6]. Таким чином, ХМС можуть 

суттєво впливати на важливі аспекти функціональної безпеки КІ та підтри-

мувати необхідний рівень її готовності, безвідмовності та живучості. 

Не менш суттєво ХМС можуть впливати на інформаційну безпеку КІ, 

доповнюючи її кібернетичні активи. На рис. 1 зображена спрощена структу-

ра активів критичних інфраструктур, яка існує на сьогоднішній день.  

Незважаючи на відповідність певним нормативним вимогам, відомі 

факти й наслідки хакерських атак на кібернетичні активи національної КІ 

[7] підтверджують її вразливість. Своєю чергою, сам факт наявності вразли-

востей створює умови щодо виникнення загроз для кібернетичних активів 
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системи SCADA КІ, які реалізуються зловмисниками у вигляді тих чи інших 

несанкціонованих дій та впливів. Запобігти цьому можна, застосувавши до-

даткові хмарні ресурси та сервіси, які дають змогу реалізувати надлишковий 

принцип захисту кіберактивів КІ шляхом створення багатофункціональних 

адаптивних брандмауерів (БФАБ), що використовуються для двосторонньої 

фільтрації інформаційного трафіка.  
 

 
 

Рис. 1. Структура фізичних та кібернетичних активів КІ 
 

Критичні інфраструктури структуровано можна подати у вигляді су-

купності фізичних (ФА), кібернетичних (КА) та хмарних активів. Спрощену 

структуру хмарних активів окремо взятої КІ зображено на рис. 2. 

Серед переваг використання хмарних активів для забезпечення інфор-

маційної безпеки КІ слід також зазначити можливість підтримки функцій 

резервного копіювання, аварійного відновлення інформації, контролю за 

точками доступу до сховищ даних інфраструктури та надання захищених 

(тунельних) каналів зв’язку.  

Зазначені сервіси у вигляді основних моделей побудови і типів ХМС 

(рис. 2) можуть надаватися відповідними провайдерами, серед яких най-

більш потужним є компанія Amazon (AWS). Однією з переваг AWS є засто-

сування інфраструктурної організації фізичних машин (ФМ) з високим рів-
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нем віртуалізації, що покращує гнучкість управління ХМС, але не завжди 

забезпечує доступність їхніх відповідних сервісів. Цьому сприяють різно-

манітні фактори негативного впливу, що збільшують час простоїв ФМ та 

призводять до суттєвих ресурсних, фінансових втрат для КІ. Розглянемо 

яким чином виконується моделювання поведінки ХМС КІ з урахуванням 

аспектів доступності сервіс-орієнтованих ресурсів.   

 

 

Рис. 2. Структура хмарних активів КІ 

 

Відомо, що для оцінювання рівня доступності хмарних активів вико-

ристовуються різноманітні моделі, які адекватно відображають поведінку 

ХМС у ситуаціях, пов’язаних з їхнім застосуванням за призначенням. У біль- 

шості випадків моделювання здійснюється згідно зі сценарієм, який відоб- 

ражає реалізацію окремої або групи негативних подій, наприклад раптові, 

приховані відмови та збої, втрата інформації в результаті зловмисних впли-

вів або втручань, цільовий фішинг тощо. На рис. 3 зображено класифікацій-

ну схему (таксономію) десяти найпоширеніших аналітико-стохастичних ме-

тодів моделювання поведінки ХМС, які утворюють відповідні хмарні акти-

ви і разом з кібернетичними та фізичними активами входять до складу КІ.  

 

 
 

 

Рис. 3. Таксономія моделювання поведінки ХМС КІ [8] 
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Узагальнені дані оцінки можливостей використання зазначених мето-

дів (рис. 3) для моделювання поведінки та визначення характеристик гаран-

тоздатності ХМС подано в табл. 1. Зокрема, стохастичні мережі Петрі 

(СМП) можуть бути використані для моделювання та оцінки можливостей 

забезпечення гнучкості управління хмарними системами. У разі наявності 

марковського альтернувального процесу відмов та відновлень для оцінки 

показників готовності ХМС доцільно використовувати узагальнені СМП [9–

11]. Цей же апарат можна використовувати для оцінки показників гнучкості 

управління хмарною інфраструктурою (ХМІ), яка будується на основі ХМС 

(рис. 2). Не менш ефективно можна використовувати класичні методи побу-

дови дерева відмов і структурних схем надійності (ССН) [1; 12] для вико-

нання завдань забезпечення готовності ХМС. Для оцінки метрик якості по- 

слуг (QoS), що надають ХМС, може бути використано апарат побудови і 

моделювання як неперервних (НМЛ) [13], дискретних (ДМЛ) [14] та без-

програшних марковських ланцюгів (БПМЛ), так і систем масового обслуго-

вування (СМО) [15; 16]. 

У разі порушення марковської властивості [17] пропонується застосо-

вувати методи моделювання напівмарковських процесів, а саме напівмар-

ковських ланцюгів (НМЛ). Наприклад, якщо виконуються різні види сервіс-

ного обслуговування, відновлення працездатності, контролю інформаційно-

технічних станів (ІТС) компонентів ХМС КІ, то з’являються додаткові інтер- 

вали часу, тривалість яких є детермінованою або випадковою величиною з 

відомим стохастичним розподіленням, що відрізняється від експоненціаль-

ного. Напівмарковські моделі також досить добре узгоджуються та адекват-

но описують ситуації, коли необхідно враховувати передісторію розвитку 

подій, які стосуються об’єкта дослідження. Наприклад, до та після прове-

дення середнього або капітального ремонту; коли виникають приховані від-

мови, які виявляються за допомогою проведення додаткового багатофункціо- 

нального контролю ІТС і технічних параметрів ХМС КІ.  

У випадку детермінованої величини для моделювання застосовується 

метод побудови дискретних напівмарковських ланцюгів (ДНМЛ); у разі 

стохастично розподілених інтервалів часу  застосовується метод побудови 

неперервних напівмарковських ланцюгів (ННМЛ). Для виконання подібних 

завдань використовують апарат вкладених марковських ланцюгів, який вра-

ховує дискретний характер переходів моделі та час перебування об’єкта до-

слідження в конкретному стані перед переходом в інший. Крім того, засто-

сування вкладених марковських ланцюгів дозволяє суттєво спростити ру-

тинний процес отримання результуючих виразів для моделювання поведін-

ки складних систем, до яких належать ХМС КІ. 
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Розширити можливості аналізу поведінки ХМС та ХМІ, що входять до 

складу інформаційно-управляючих систем КІ, дозволяє також використання 

прихованих напівмарковських моделей. Цей тип моделей використовується 

в умовах, коли інформації про ІТС системи, яка досліджується, немає, але 

доступна інформація щодо динаміки зміни її вхідних та вихідних парамет-

рів. Приховані напівмарковські моделі будуються у вигляді ДНМЛ або 

ННМЛ. Особливістю прихованих напівмарковських ланцюгів є дискретний 

або стохастичний характер зміни тривалості наявних інтервалів, які у біль-

шості випадків характеризують вхідний інформаційний потік даних [18].    
 

Таблиця 1 

 

Стохастичні методи моделювання поведінки ХМС КІ [17] 
 

№ 

Моделі, які 

застосовуються 

для реалізації 

відповідного 

методу 

Можливість використання для оцінки характеристик 

гарантоздатності ХМС КІ 

готов-

ність 

продук- 

тивність 

енерго- 

витрати 
гнучкість 

масшта-

бованість 

1 СМП – – – + – 

2 
Узагальнені 

СМП 
+ – – + – 

3 НМЛ + + + + + 

4 ДМЛ + + + + + 

5 БПМЛ + + + + + 

6 ННМЛ + + + + + 

7 ДНМЛ + + + + + 

8 СМО + + – + – 

9 ССН + – – – + 

10 
Дерево  

відмов 
+ – – + – 

 

Розглянуті методи та модельний ряд певною мірою претендують на 

універсальність і можуть бути використані для отримання оптимальних 

архітектурних рішень відповідно до встановлених критеріїв гарантоздатності, 

функціональної та інформаційної безпеки для ХМС КІ.  

Мета статті. Виконаний аналіз дає змогу зосередитися на створенні перс- 

пективних науково-прикладних, організаційних методів забезпечення функ- 

ціональної та інформаційної безпеки ХМС КІ, які базуються на попередніх оцін-

ках доступності їхніх сервісів. Виходячи із зазначеного, мета статті – оціню-



 

            ISSN 2521-6643                    Системи та технології, № 2 (58), 2019 212 12 

вання загального рівня безпеки системи SCADA КІ з урахуванням спільного 

застосування наявних кібернетичних активів і додаткових сервіс-орієнтованих 

хмарних ресурсів компанії Amazon та отримання результатів марковського мо-

делювання відповідно до сценарію розвитку певних негативних подій. 

Виклад основного матеріалу. Забезпечення необхідного рівня безпе-

ки базується на комплексному та системному застосуванні організаційних 

заходів і науково-методичного апарату оцінювання доступності КА та ФА 

системи SCADA КІ. Наприклад, методи побудови периметра фізичної без-

пеки (ФПБ) та електронного периметра кібербезпеки (ЕПКБ) розглядаються 

як найбільш популярні щодо реалізації відповідних організаційних заходів. 

Структурну схему організації ФПБ та ЕПКБ для системи SCADA та інших 

компонентів КІ зображено на рис. 4. 

 

 
 

 

Рис. 4. Структурна схема організації фізичного периметра безпеки 

та електронного периметра кібернетичної безпеки компонентів КІ 
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Водночас перевірка ефективності застосування ФПБ та ЕПКБ для 

компонентів КІ, включаючи кібернетичні активи SCADA, може здійснюва-

тися шляхом оцінювання їхнього рівня безпеки згідно з методом, запропо-

нованим у праці [17]. Для цього послідовно виконуються такі дії: а) побудо-

ва спрощеної архітектурної реалізації кібернетичних, хмарних активів сис-

теми SCADA КІ з урахуванням мережних рівнів обробки даних, контролю 

та моніторингу ІТС, параметрів інфраструктури; б) застосування методів 

дерева відмов та побудови ССН [12] спільно з відповідним модельним ря-

дом (табл. 1); в) визначення показника ризику кібернетичних, хмарних ак-

тивів SCADA КІ у разі виникнення негативних подій, які впливають на функ- 

ціональну та інформаційну безпеку інфраструктури.   

На рис. 5 зображено спрощену архітектурну реалізацію кібернетичних 

та хмарних активів системи SCADA КІ. Головна особливість наведеної архі-

тектури полягає в утворенні паралельно підключеного контура хмарних ак-

тивів AWS, який працює за принципом функціональної та ресурсної надмір- 

ності. Отже, необхідно виконати моделювання і дослідити, яким чином за-

стосування додаткових сервісів AWS впливає на гарантоздатність, загаль-

ний рівень безпеки кібернетичних та хмарних активів системи SCADA КІ. В 

табл. 2 згідно з рис. 5 відображено результати аналізу можливостей викори-

стання сервісів AWS щодо забезпечення гарантоздатності SCADA КІ. 

У табл. 2 враховано такі аспекти оцінки та забезпечення гарантоздат-

ності [19] SCADA КІ, розвитку яких сприяє застосування сервісів AWS: А1 – 

узагальнення викликів, які обумовлені несправностями та змінами вимог і 

умов використання системи SCADA КІ; А2 – покращання аналізу забезпе-

чення відмовостійкості кібернетичних активів SCADA КІ; А3 – багатовер-

сійні обчислення у контексті факторів еволюційного розвитку кібернетич-

них активів SCADA КІ.  

Побудуємо теоретико-множинну модель ІТС системи SCADA КІ, ви-

ходячи з таксономії загрози її функціональній та інформаційній безпеці 

[17; 19], відповідно до вимог стандартів ISA/IEC 62443, IEC 61508. На пер-

шому етапі розбудови моделі розглянемо схему її реалізації з урахуванням  

зловмисних впливів (ЗЛВ) на функціональну та інформаційну безпеку 

SCADA КІ (рис. 6), яка враховує дефекти компонентних складових ФА, враз- 

ливості й загрози для кібернетичних та хмарних активів системи. Вважати-

мемо, що різноманітні зовнішні та внутрішні фактори ЗЛВ спричиняють по-

гіршення ІТС SCADA КІ за рахунок виникнення відмов, збоїв, проникнення 

шкідливого трафіка, компрометації системи тощо. 
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Таблиця 2 
 

Застосування AWS для забезпечення гарантоздатності SCADA 
 

Назва сервісу 

AWS 

Призначення сервісу 

AWS 

Аспекти оцінки та забезпечення гаран-

тоздатності SCADA КІ, розвитку яких 

сприяє застосування сервісів AWS 

А1 А2 А3 

Управління 

брандмауерами 

Amazon 

Гнучке управління 

процесами фільтрації 

трафіка 

– + – 

Аналітика по-

токових даних 

Amazon Kinesis 

Прийом, обробка, 

аналіз аномалій, 

розподілення 

та доставка 

інформаційних 

потоків даних 

+ + + 

Хмарне схови-

ще Amazon S3 

Запис 

та збереження даних 

великих обсягів 

– + + 

Віртуальна 

приватна хмара 

Amazon VPC 

Створює захищені 

приватні мережі 

та підмережі 

без відображення 

IP-адрес в Internet 

+ – – 

 

 

 

Рис. 6. Схема реалізації теоретико-множинної моделі ІТС SCADA КІ 

з урахуванням ЗЛВ на її фізичні, кібернетичні та хмарні активи 
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Згідно з поданою схемою (рис. 6), можливі моделі ІТС опишемо за 

допомогою таких нотацій: PhA
FFM – множина станів, що описують безпечні 

відмови та збої ФА; CbrA
DMIM  – множина станів, що описують ЗЛВ на КА;  

CldA
DMIM  – множина станів, що описують ЗЛВ на хмарні активи; SCADA

SSM  – 

множина станів, що характеризують функціональну та інформаційну безпе-

ку SCADA. Тоді, виходячи із загальної теорії, відображення 

  PhA SCADA
1 FF SSx : M M   задає відношення між множинами PhA

FFM  та 

SCADA
SSM , яке ототожнюється з деякою підмножиною SCADA

PhAH  декартового 

добутку  [21] PhA SCADA
FF SSM M , що має назву графіка відображення  1x  і 

визначається як:  

    SCADA PhA SCADA
PhA 1 1 1 FF 1 SS 1 1H x ,y x M y M x y      .               (1) 

Аналогічно до відображення  1x  та відповідно до (1) задаються ві-

дображення      CbA SCADA
2 DMI SSx : M M  ,    CldA SCADA

3 DMI SSx : M M  , 

  CbrA
1 DMIw : M     

PhA
FFM ,   CldA PhA

2 DMI FFw : M M  , тобто  

 

    SCADA CbrA SCADA
CbrA 2 2 2 DMI 2 SS 2 2H x ,y x M y M x y      ,               (2)  

 

    SCADA CldA SCADA
CldA 3 3 3 DMI 3 SS 3 3H x ,y x M y M x y      ,                (3) 

 

    PhA CbrA PhA
CbrA 1 1 1 DMI 1 FF 1 1N w ,z w M z M w z      ,                       (4) 

 

    PhA CldA PhA
CldA 2 2 2 DMI 2 FF 2 2N w ,z w M z M w z      .                      (5) 
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Отримана таким чином опорна теоретико-множинна модель (1)–(5), 

доповнена формалізованим описом початкових умов, режимів експлуатації 

та напрямків переходів відповідного графа ІТС, може бути використана для 

побудови оцінної аналітико-стохастичної моделі безпеки (ОМБ) системи 

SCADA КІ, яка враховує зовнішні та внутрішні фактори негативного впливу 

на ФА, зловмисні впливи на кібернетичні та хмарні активи. Для моделюван-

ня застосуємо таку систему обмежень: 

 
 

         

 

 
i ,s 0

j ,z 0

0 0

0

k

f

p

g

SCADA SCADA

SCADA SCADA

min 0 max

0 max

, ,k i,i 1,n;

, , f j, j 1,m;

, , p s,s 1, ;

, ,g z,z 1,h;

A t A ;

A t A ;

C C C ;

C C ;

  

  

  

  

     


    


    


    
  







 

                                            

 

де          – показник цикломатичної складності (ЦКС), значення 

якого відповідає сукупності графів інформаційно-технічних станів марков-

ського процесу моделювання (МПМ) поведінки системи SCADA КІ (далі 

скорочено – графів МПМ);  
n

i i 1
 


  – множина ІТС, яка відповідає зна-

ченню показника ЦКС для графів МПМ без поглинаючих станів; 

 
m

j
j 1

 


  – множина ІТС, яка відповідає значенню показника ЦКС для 

графів МПМ з поглинаючими станами;  s s 1
 


  – множина ІТС, що від-

повідає значенню показника ЦКС для графів МПМ, які не містять станів 

вразливості та дефектів (рис. 6);  s s 1
 


 – множина ІТС, що відповідає 

значенню показника ЦКС для графів МПМ, які містять стани вразливості та 

дефектів (рис. 6); k f,   – значення показника ЦКС для графів МПМ, які мі-

стять поглинаючи стани; p g,   – значення показника ЦКС для графів 

(6) 
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МПМ, які містять стани вразливості та дефектів; 
0SCADAA  – граничні допус-

тимі значення стаціонарного коефіцієнта готовності (КГ); 0C  – граничні ви-

трати на підтримання необхідного рівня готовності системи SCADA КІ. 

У системі обмежень (6) показник ЦКС визначається згідно зі співвід-

ношенням [22]: 
 

E N 2    ,                                               (7)  

 

де E  – кількість переходів графа; N  – кількість вершин графа.   

 

Подальший процес моделювання відбувається за відповідним сценарі-

єм розвитку ЗЛВ, функціональну схему реалізації якого зображено на рис. 7. 

Вважатимемо, що зловмисники створюють і застосовують шкідливий трафік 

(ШКТ), який впливає на ФА, КА та хмарні активи SCADA КІ.  Формально 

ШКТ можна подати у вигляді пуасонівської течії подій, основні характерис-

тики якої можна отримати, застосувавши експоненціальний закон розподілу 

та співвідношення, за допомогою яких описується МПМ [23]. 

Діючи відповідно до зображеної функціональної схеми (рис. 7), злов-

мисники прагнуть досягти таких цілей [24]:  

1) створити умови щодо проникнення ШКТ через брандмауери, тобто 

уникнути дій, пов’язаних з виконанням функцій фільтрації вхідних інфор-

маційних потоків; 

2) отримати доступ до КА без автентифікаційної процедури перевірки 

паролю або здійснити злом паролю; 

3) проникнути в систему, тобто здійснити її злом, компрометацію, ви-

кривлення інформації; замінити корисну інформацію на сфальсифіковану 

або реалізувати інформаційне перевантаження КА та хмарних активів для 

припинення доступу до них; 

4) створити умови (наприклад, DoS атака, розгортання шкідливої бот-

мережі), коли за рахунок відключення КА та хмарних активів виникають 

відмови компонентів, які утворюють ФА.   

Отримаємо результати оцінювання рівня безпеки без урахування вар-

тості наслідків ЗЛВ для поданого сценарію (рис. 7), коли всі зазначені про-

цеси відбуваються як марковські, враховуючи випадкові події, які трапля-

ються на інтервалах застосування за призначенням брандмауерів, системи 

паролізації та SCADA КІ. Сукупність цих інтервалів утворює  загальний  

робочий цикл або цикл оцінювання, протягом якого відбувається складна 

подія A (рис. 8).   
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Рис. 8. Загальний цикл оцінювання рівня безпеки SCADA КІ 

 

Відповідно до рис. 8 випливає, що комплексний показник безпеки 

SCADAW  можна визначити як імовірність події А, застосувавши відомі теоре-

ми складання та множення імовірностей [23], а саме: 

 

SCADA FW PS SCADA FW PS SCADA FW PS SCADAW P P A 1 P P A P 1 P A             

FW PS SCADA1 P 1 P A        ,                                            (8) 

 

де FWP  – ймовірність успішного виконання брандмауером функцій фільтра-

ції вхідних інформаційних потоків (вхідного трафіка); PSP  – ймовірність ус-

пішного виконання системою паролізації автентифікаційної процедури пе-

ревірки пароля; SCADAA  – стаціонарний коефіцієнт готовності SCADA КІ.  

Для визначення складових співвідношення (8) застосуємо МПМ та ме-

тод побудови структурних схем безпеки [17]. На рис. 9 зображено граф ста-

нів спрощеної марковської моделі функціонування брандмауера (БДМ), на 

яку поширюються дії системи обмежень (6). 

 

 
 

Рис. 9. Граф станів спрощеної марковської моделі функціонування БДМ 
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У процесі функціонування (рис. 9) БДМ може перебувати в трьох станах: 

1) стан 1S  – БДМ працездатний та готовий до фільтрації вхідного трафіка; 

2) стан 2S  – БДМ здійснює фільтрацію ШКТ (тобто загрозу усунуто) з 

інтенсивністю F , який надходить на вхід з інтенсивністю DMI  і характе-

ризує спробу зловмисника проникнути в систему; 

3) стан 3S  – функція фільтрації БДМ вимкнена (тобто наявність загро-

зи) та ШКТ з інтенсивністю P  успішно потрапляє в систему.     

У початковий момент часу, коли t 0 , модель перебуває в стані, в 

якому характеризується імовірностями 1P (0 ) 1 , 2 3P (0 ) P (0 ) 0  . Для 

отримання результатів моделювання запишемо систему диференціальних 

рівнянь Колмогорова [23] за умови, що  
3

i
i 1

P t 1



 

 

 
   

 
     

 
 

1
F 2 DMI 1

2
DMI 1 F P 2

3
P 2

dP t
P t P t ;

dt

dP t
P t P t ;

dt

dP t
P t .

dt

 

  




 




  






                                  (9) 

 

Виконавши пряме перетворення Лапласа для системи диференціаль-

них рівнянь (9) з урахуванням початкового розподілення імовірностей, пе-

рейдемо до системи лінійних рівнянь виду 

 

     

     

   

DMI 1 F 2

DMI 1 F P 2

P 2 3

s s s 1;

s s s 0;

s s s 0.

   

    

  

   

    
   

                 (10) 

 

Розв’язавши систему лінійних рівнянь (10) методом Крамера та вико-

навши зворотне перетворення Лапласа, отримаємо співвідношення для ви-

значення імовірностей iP( t ) , де i = 1, 2, 3. Зважаючи на те, що система па-

ролізації працює синергічно з брандмауерами, як її характеристики вико- 

ристовуватимемо аналогічні ймовірнісні показники. Тому для кількісної 

оцінки зазначених показників системи паролізації доцільно використовува-

ти системи рівнянь (9) та (10).  
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Оцінка стаціонарного коефіцієнта готовності SCADAA  може бути отри-

мана шляхом використання аналітико-стохастичного методу побудови струк- 

турних схем безпеки та відповідних вхідних даних, які подано в [17]. Зокрема, 

на рис. 10 зображено діаграму системної відмови (ДСВ) кібернетичних та 

хмарних активів SCADA КІ.  

Відповідно до ДСВ (рис. 10) комплексна ймовірнісна оцінка готовнос-

ті КА та хмарних активів SCADA КІ може бути визначена так: 
 

     1 3 4 5 6UnAvailability P X 0 P UA UA UA UA FW4          

   FW5 Dell EMC DMI   
 

,                                     (11) 

 

   1 3UA Cluster1 DMI FW1 Cluster2 DMI FW 2               

 Cluster3 DMI FW3    
,                                 (12) 

 

4UA AppSRV DMI DBSRV DMI DmnCTL DMI               
,    (13) 

 

5UA AuthSRV DMI CTU DMI EntprSRV             
 

DMI AWS DMI     ,                                        (14) 

 

6UA WebSRV DMI EmailSRV DMI ProxySRV DMI               
,       (15) 

 

де Dell EMC  – подія, яка полягає в неготовності універсальної серверної 

платформи для ІТ-інфраструктур [25], яка розгорнута на основі масштабо-

ваної системної архітектури для збереження великих обсягів даних, прове-

дення складних обчислювальних операцій та розподілення вхідних потоків 

даних (вхідного трафіка); AWS  – подія, що полягає в неготовності сервіс-

орієнтованих ресурсів хмарного провайдера Amazon, характеристику яких 

наведено в табл. 2.   

У запропонованій моделі подія, позначена як AWS , заслуговує особ-

ливої уваги, тому що характеризує відмову всієї ХМІ Amazon. Саме ця подія 

відбулася в лютому 2017 р., коли всі хмарні сервіси AWS були недоступні 

внаслідок неправильних дій обслуговуючого персоналу [26]. Характеристи-

ка решти складових, які входять у співвідношення (11–15), наведена в [17]. 
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Тоді ймовірність події, яка полягає в тому, що всі КА та хмарні активи 

SCADA КІ будуть доступні, може бути записана у вигляді 

 

  1 3 4 5 6Availability 1 UnAvailability 1 P UA UA UA UA FW4        
 

 

  FW5 Dell EMC DMI   
 

.                                (16) 

 

Застосуємо отриману ДСВ (рис. 10) для побудови ССН [1; 12; 17]. На 

рис. 11 зображено ССН кібернетичних та хмарних активів SCADA КІ, що 

побудована з урахуванням послідовності подій, логіка реалізації яких ви-

значається співввідношеннями (11)–(16). 

 

 
 

Рис. 11. Структурна схема надійності КА та хмарних активів SCADA КІ 
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Використовуючи зображену ССН (рис. 11), співвідношення для визна-

чення стаціонарного коефіцієнта готовності КА та хмарних активів SCADA 

КІ можна записати так: 
 

      SCADA Cluster1 FW1 Cluster2 FW 2 Cluster3 FW3A 1 1 A A 1 A A 1 A A         

      AppSRV DBSRV DmnCTL AuthSRV1 1 A 1 A 1 A 1 1 A            
 

       CTU EntprSRV WebSRV EmailSRV AWS1 A 1 A 1 A 1 A 1 A            
 

   Pr oxySRV FW5 Dell EMC FW41 A 1 1 A 1 A A            
.         (17) 

 

Співвідношення (6)–(17) пов’язані між собою аналітико-стохастичною 

залежністю і можуть бути використані для розробки відповідного алгоритму  

оцінки комплексного показника безпеки SCADAW  (8) з урахуванням доступ-

ності КА та хмарних активів SCADA КІ.  
 

Алгоритм 1: ОЦІНКА КОМПЛЕКСНОГО ПОКАЗНИКА БЕЗПЕКИ SCADAW  SCADA КІ 

1 Визначення часу моделювання SCADAW (T ) як 
n

i
i 1

T t

  

2 Ввод вхідних параметрів  
maxDMI , 

stepDMI , F , P ,  mint , stept , 
iSCADAA  

3 Визначення 
kSCADA SCADA

k
A A  

3    for i 1  to n    do 

4      
i max stepDMI DMI DMIi       

5        for j 1  to  m   do 

6          j min stepT t j t   ; 

7          
iij P DMIk1    ;  

iij DMI P Fk2 1       
; 

8          
Iij P DMIc1 2 2    ;  

I I

2 2
ij P P DMI DMI DMI Fc2 sqrt 2 4           ; 

9           ij ij ijc3 exp c1 0,5 c2    ;  ij ij ijc4 exp c1 0,5 c2   ; ij ij Pk3 c3    ; 

10        ij ij Pk4 c4   ; ij ij Pk4 c4   ; ij ij DMIk5 c3   ; ij ij DMIk6 c4   ; 

11        ij ij ijk7 c2 c3  ; ij ij ijk8 c2 c4  ;Lij=k3ij +k4ij - k5ij +k6ij +k7ij +k8ij; 

12         
iij DMI ij P FZ 2 c2     ;

ij ijFW PS ij ij ij ijP P k1 k2 L Z      ; 

13        
IJ ij ij ij ij

Networks2
SCADA FW FW SCADA FW FWAWS

W P (1 P ) A [ 2P (1 P )]       ; 

14     end 

15 end 

16 figure; 

17 meshgrid(
ij DMIT , );surf (

i IJj DMI SCADAT , ,W );  

18 shading interp; colormap parula; colorbar; 
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На рис. 12–14 зображено результати моделювання із застосуванням 

розробленого алгоритму 1 у вигляді тривимірної залежності для випадку, 

коли протягом доби зловмисники здійснюють атаку на активи SCADA КІ. 

Результати отримано за умови, що атака здійснюється за сценарієм, функціо- 

нальна схема реалізації якого зображена на рис. 7.  

 
 

Рис. 12. Залежність імовірності проникнення ЗЛВ через брандмауери (ПЧБ)  

та злому системи паролізації SCADA КІ від інтенсивності та тривалості дії ШКТ 

 

 
 

Рис. 13. Залежність комплексного показника безпеки  

кібернетичних активів SCADA КІ від інтенсивності ЗЛВ та тривалості дії ШКТ 

Т, год 

Т, год 

1/год 

1/год 
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Рис. 14. Залежність комплексного показника безпеки кібернетичних  

і хмарних активів SCADA КІ від інтенсивності ЗЛВ та тривалості дії ШКТ 

 

Узагальнені результати моделювання залежності комплексного показ- 

ника безпеки SCADAW  від інтенсивності фільтрації шкідливого трафіка F  за 

умови, що ймовірність ПЧБ змінюється відповідно до рис. 12 та інтенсив-

ність зловмисного впливу 
maxDMI 10  10 1/год, зображено на рис. 15. 

 

 

Рис. 15. Узагальнені результати моделювання залежності  SCADA FW 
 

 для кібернетичних та хмарних активів SCADA КІ  

 

1/год Т, год 
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Отримані результати моделювання (рис. 12–15) підтверджують доціль- 

ність застосування додаткових хмарних ресурсів для підтримання необхід-

ного рівня функціональної та інформаційної безпеки SCADA КІ.   

Висновки з даного дослідження і перспективи подальших розвідок 

у даному напрямі. Отримані результати аналітико-стохастичного моделю-

вання в умовах зловмисних впливів та дії шкідливого трафіка свідчать про 

переваги застосування додаткових хмарних активів, що дає змогу підтриму-

вати необхідний рівень безпеки системи SCADA КІ. Кількісні результати 

моделювання підтверджують, що використання хмарних активів спільно з 

відповідними системами кіберзахисту дозволяє підвищити значення комп- 

лексного показника безпеки на 10 % порівняно з рівнем безпеки на основі 

застосування лише кібернетичних активів. 

Подальші перспективи розвитку розглянутого науково-методичного апа-

рату, сервіс-орієнтованих систем, інформаційної технології пов’язані з можли-

вістю їхньої реалізації в контурі управління критичними інфраструктурами для 

підвищення ефективності використання КІ за призначенням з дотриманням ви-

соких стандартів гарантоздатності й доступності всіх видів ресурсів. 

Дослідження виконано в рамках науково-дослідних та дослідно-

конструкторських робіт (державний реєстраційний номер: 0119U100979), які 

проводяться Національним аерокосмічним університетом ім. М. Є. Жуков- 

ського у галузі забезпечення інформаційної безпеки критичних інфраструктур. 

Результати досліджень отримані в рамках науково-дослідних робіт 

“Методологічні засади та технології оцінювання та забезпечення безпеки 

(захисту) критичних інформаційних інфраструктур” (державний реєстрацій-

ний номер: 0119U100979) та “Методологія сталого розвитку та інформаційні 

технології зеленого комп’ютингу та комунікацій” (державний реєстраційний 

номер: 0118U003822), які виконуються Національним аерокосмічним уні-

верситетом ім. М. Є. Жуковського. 
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